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Vyhlasenie o zaru€eni dostatoénej bezpeénosti spracivanych osobnych
udajov v silade s poziadavkami GDPR zavedenim bezpeénostnej politiky

Vedenie Univerzity Mateja Bela v Banskej Bystrici (d’alej len ..UMB®) na udely bezpeénostnej
politiky deklaruje nasledovné strategické ciele bezpeénosti:

i

10.

Vybudovat' a trvalo udrZiavat' vysokd uroveii ochrany a bezpetnosti informagnych systémov
s osobnymi udajmi, najmd v silade s Nariadenim Eurdpskeho parlamentu arady 2016/679
o ochrane fyzickych 0s6b pri spractivani osobnych udajov a o vol'nom pohybe takychto udajov
(dalej len ,,GDPR"™), zékonom ¢&. 18/2018 Z. z. o ochrane osobnych udajov, so zdkonom ¢&.
275/2006 Z. z. o informaénych systémoch verejnej spravy a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov, Vynosom ministerstva financii SR ¢&. 55/2014 Z. z.
o Standardoch pre informa¢né systémy verejnej spravy v zneni neskorsich predpisov.

Vytvorit' podmienky a realizovat bezpetné rozmiestnenie najddleZitejsich komponentov
a trvalo zabezpecovat ich technicku a reZimovu ochranu.

Obstaravat’ a implementovat’ informa¢né systémy len vysokej kvalitativnej a odbornej trovne
a uzitkovej hodnoty, ktoré budi vytvérat' a ochrafiovat’ dobré meno UMB,

Uplatnit’ pri budovani bezpeénostného systému princip vlastnictva.

Chrénit” osobné idaje a prava dotknutych oséb.

Zabezpetit' potrebni ochranu majetku UMB.

Zaviest' systém Kkontrol vykonu price a dodrZiavania bezpe€nostnych pravidiel vietkych
oddeleni, dtvarov i samotnych zamestnancov s cielom odhalit' nekvalitny, neprofesiondlny
alebo inak so zaujmami univerzity nezlugiteI'ny vykon prace.

Vytvorit’ havarijné plany a plany na obnovu funkénosti informaénych systémov UMB.

Vytvorit' a udrziavat funk¢nd Struktiru bezpecnosti, ktora bude zabezpedovat dosiahnutie
a udrzanie stanovenej ciel'ovej trovne bezpe¢nosti vo vietkych poZzadovanych oblastiach.
Zaviest a trvalo zabezpeCovat systém hlaseni o stave bezpe&nostného systému a hlaseni
o bezpenostnych incidentoch.

UMB prijima vhodné technické a organizatné opatrenia scielom zabezpedit spractvanie
osobnych udajov v siilade s GDPR. Pri navrhoch bezpe&nostnych opatreni, uréenych na ochranu
kIi€ovych aktiv a ich implementécii do existujicich systémov a technologickych retazcov budu
uplatiiované nasledovné zasady a ciele:

1.

Zasada ochrany déleZitych systémov a komponentov informaéného systému

Délezité systémy a komponenty informaéného systému su tie &asti, ktorych zlyhanie, znicenie
alebo iny d6vod nedostupnosti by mal dopad na strategické zdujmy UMB. Ciel'om je dosiahnut
minimalizaciu nizika zlyhania doleZitych sG¢asti informaénych systémov UMB, komunikaénej
a bezpe€nostnej infrastruktury.

Zasada ochrany udajov v sulade s GDPR
Udaje musia byt’ chrdnené vo vietkych formach — hlasovej, pisomnej a elektronickej, poéas ich
spracovania a prenosu pomocou pocitatov, telefonnej alebo pocitadovej siete a pocas ich
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archivacie. Cielom je dosiahnut' ekonomicky primeranu a pritom spolahlivii ochranu osobnych
a ekonomickych tdajov, tdajov o $tudentoch a zamestnancoch UMB. Za uéelom dosiahnutia
tohto ciela zaviedla manazment bezpe¢nosti, ktory tvoria zodpovedné osoby poverené
dohl'adom nad ochranou osobnych tdajov. bezpe&nostni spravcovia a spréaveovia aktiv. Prijaté
arealizované opatrenia na zabezpefenie ochrany osobnych udajov st popisané
v Bezpec¢nostnom projekte UMB aktualizovanom v zmysle predpisov GDPR.

3. Zasada ochrany 0sdb a persondlnej bezpeénosti

Osobami su zamestnanci UMB, zamestnanci obchodnych partnerov UMB, ktori sa nachadzaju
v jej priestoroch a s jej sihlasom. UMB chce a musi chranit’ prava oséb, ktorych tidaje st
spractivané. Pre tento ucel prijima opatrenia na ochranu spractivanych osobnych udajov pred
neautorizovanou ¢innost'ou neopravnenych oséb a opatrenia na zabezpedenie dodrZiavania prav
dotknutych os6b, ktorych osobné udaje spractiva. UMB ma zaujem o stabilizaciu kIi€ovych
zamestnancov, najma tych, ktori sa podiel'aju na rozvoji a prevadzke informa¢nych technoldgii,
ktoré podporujucu jej strategické zaujmy.

4. Zasada ochrany hmotného majetku a finanénych prostriedkov

Majetok UMB predstavuje znaéné hodnoty, preto je potrebné zabezpedif. aby sa s tymito
hodnotami nakladalo tak, aby nedoslo k ich poskodeniu, zni¢eniu alebo inym stratam.

5. Zéasada ochrany dobrého mena
NaleZita pozomnost je venovand ochrane dobrého mena UMB. Cielom je udranie

a skvalitiiovanie svojho dobrého mena.

6. Zasada priradenia zodpovednosti za bezpeénost’
Ochrana aktiv UMB je zaloZend na principe vlastnictva (spravca aktiva, opravnena osoba).
Vlastnictvom sa v tomto pripade rozumie priradenie informacie, udaju, presne definovanej
mnoZiny udajov alebo iného aktiva zamestnancovi, ktory bude mat osobny zdujem na ich
ochrane. Kazdy .vlastnik aktiva ma definované prava a povinnosti, ktoré mu umoZnia
zabezpeCit’ spol'ahlivii ochranu jemu ,,zverenych® udajov a aktiv.

7. Zasada hldsenia stavu bezpetnostného systému
Vedenie a zamestnanci UMB musia byt pripraveni primerane reagovat’ na krizovi situdciu tak,
aby sa minimalizovali jej nasledky. Cinnost bezpetnostného systému a uzivatelov
informaéného systému je monitorovand, bezpe¢nostné incidenty st sledované a pravidelne
vyhodnocovang. Proti naru$ite’'om bezpec¢nostného systému budii zavedené primerané opatrenia
v sulade s platnou legislativou.

8. Zésada postupu implementacie bezpetnostného systému
Bezpecnostny systém musi byt” implementovany na zaklade rozpracovanych zdsad tak, aby boli
reSpektované moZnosti a potreby UMB. Bezpeénostné mechanizmy, ktoré st alebo budi
implementované v prostredi UMB, musia mat taku bezpenostni uroves, aby vyhoveli
poziadavkam legislativy ato najmé v oblasti ochrany osobnych udajov, ochrany dusevného
vlastnictva a noriem pre bezpecnost’ informaénych systémov.

Toto Vyhlasenie je verejnym dokumentom a dokumentom bezpeénostnej politiky UMB
v zmysle Bezpe¢nostného projektu UMB na ochranu osobnych tidajov.
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