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Vyhlasenie o zaruceni dostato¢nej bezpe€nosti spractvanych osobnych
udajov v sulade s poziadavkami GDPR zavedenim bezpecnostnej politiky

Vedenie Univerzity Mateja Bela v Banskej Bystrici (dalej len ,,UMB®) na tcely bezpecnostnej
politiky deklaruje nasledovné strategické ciele bezpe¢nosti:

1.

10.

Vybudovat’ a trvalo udrziavat’ vysoku Uroven ochrany a bezpec¢nosti informacnych systémov
s osobnymi (dajmi, najméa v sulade s Nariadenim Europskeho parlamentu arady 2016/679
o0 ochrane fyzickych os6b pri spractvani osobnych Gdajov a 0 vo'nom pohybe takychto tdajov
(d’alej len ,,GDPR®), zakonom ¢&. 18/2018 Z. z. o ochrane osobnych Udajov, so zakonom ¢.
275/2006 Z. z. o informaénych systémoch verejnej spravy a 0 zmene adoplneni niektorych
zakonov Vv zneni neskor$ich predpisov, Vynosom ministerstva financii SR ¢. 55/2014 Z. z.
0 Standardoch pre informacné systémy verejnej spravy V zneni neskorSich predpisov.

Vytvorit podmienky a realizovat bezpené rozmiestnenie najddlezitejSich komponentov
a trvalo zabezpecovat’ ich technicku a rezimova ochranu.

Obstaravat’ a implementovat’ informacné systémy len vysokej kvalitativnej a odbornej urovne
a uzitkovej hodnoty, ktoré budu vytvarat’ a ochraiovat’ dobré meno UMB.

Uplatnit’ pri budovani bezpe¢nostného systému princip vlastnictva.

Chranit’ osobné Udaje a prava dotknutych os6b.

Zabezpecit’ potrebnll ochranu majetku UMB.

Zaviest systém kontrol vykonu prace a dodrziavania bezpecnostnych pravidiel vsetkych
oddeleni, Utvarov i samotnych zamestnancov s cielom odhalit’ nekvalitny, neprofesionalny
alebo inak so zaujmami univerzity nezlucitel'ny vykon prace.

Vytvorit’ havarijné plany a plany na obnovu funkénosti informaénych systémov UMB.

Vytvorit' a udrziavat funkénu Struktiru bezpecnosti, ktora bude zabezpeCovat' dosiahnutie
a udrZanie stanovenej ciel'ovej trovne bezpecnosti vo vSetkych poZzadovanych oblastiach.
Zaviest a trvalo zabezpecCovat systém hldseni o stave bezpecnostného systému a hlaseni
0 bezpeénostnych incidentoch.

UMB prijima vhodné technické a organiza¢né opatrenia s cielom zabezpeCit' spracuvanie
osobnych Udajov v stlade s GDPR. Pri ndvrhoch bezpeénostnych opatreni, ur¢enych na ochranu
kl'acovych aktiv a ich implementacii do existujiicich systémov a technologickych retazcov budu
uplatiiované nasledovné zasady a ciele:

1.

Zasada ochrany dolezitych systémov a komponentov informaéného systému

Dolezité systémy a komponenty informacného systému su tie Casti, ktorych zlyhanie, zniCenie
alebo iny doévod nedostupnosti by mal dopad na strategické zaujmy UMB. Ciel'om je dosiahnut’
minimalizaciu rizika zlyhania délezitych stcasti informac¢nych systémov UMB, komunikaénej
a bezpecnostnej infrastruktary.

Zésada ochrany udajov v sulade s GDPR
Udaje musia byt’ chranené vo vSetkych formach — hlasovej, pisomnej a elektronickej, pocas ich
spracovania a prenosu pomocou pocitacov, telefonnej alebo pocitacovej siete a pocas ich
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archivacie. Ciel'om je dosiahnut’ ekonomicky primeranu a pritom spolahlivi ochranu osobnych
a ekonomickych Gdajov, Udajov o Studentoch a zamestnancoch UMB. Za U¢elom dosiahnutia
tohto ciela zaviedla manazment bezpecnosti, ktory tvoria zodpovedné osoby poverené
dohl'adom nad ochranou osobnych udajov, bezpe¢nostni spravcovia a spravcovia aktiv. Prijaté
arealizované opatrenia na zabezpeCenie ochrany osobnych tdajov st popisané
v Bezpecnostnom projekte UMB aktualizovanom v zmysle predpisov GDPR.

3. Zasada ochrany 0s0b a personalnej bezpe&nosti

Osobami st zamestnanci UMB, zamestnanci obchodnych partnerov UMB, ktori sa nach&dzajd
Vv jej priestoroch a s jej suhlasom. UMB chce a musi chranit’ prava 0sob, ktorych Gdaje su
spracuvané. Pre tento Gcel prijima opatrenia na ochranu spractvanych osobnych Gdajov pred
neautorizovanou ¢innost’ou neopravnenych osob a opatrenia na zabezpeéenie dodrziavania prav
dotknutych osdb, ktorych osobné udaje spraciva. UMB mé& zdujem o stabilizaciu kl'a¢ovych
zamestnancov, najma tych, ktori sa podielaju na rozvoji a prevadzke informacnych technologii,
ktoré podporujlcu jej strategické zaujmy.

4, Zasada ochrany hmotného majetku a finanénych prostriedkov

Majetok UMB predstavuje znaéné hodnoty, preto je potrebné zabezpecit, aby sa s tymito
hodnotami nakladalo tak, aby nedoslo k ich poskodeniu, zni¢eniu alebo inym stratam.

5. Zéasada ochrany dobrého mena
Nalezita pozornost je venovana ochrane dobrého mena UMB. Cielom je udrzanie
a skvalitiovanie svojho dobrého mena.

6. Zasada priradenia zodpovednosti za bezpecnost’
Ochrana aktiv UMB je zalozena na principe vlastnictva (sprdvca aktiva, opravnend osoba).
Vlastnictvom sa v tomto pripade rozumie priradenie informacie, udaju, presne definovanej
mnoziny udajov alebo iného aktiva zamestnancovi, ktory bude mat osobny zaujem na ich
ochrane. Kazdy ,vlastnik® aktiva m& definované prava a povinnosti, ktoré mu umoznia
zabezpeCit’ spolahlivii ochranu jemu ,,zverenych® udajov a aktiv.

7. Zasada hlasenia stavu bezpec¢nostného systému
Vedenie a zamestnanci UMB musia byt pripraveni primerane reagovat’ na krizovu situéciu tak,
aby sa minimalizovali jej nasledky. Cinnost bezpednostného systému a uZivatelov
informa¢ného systému je monitorovana, bezpecnostné incidenty su sledované a pravidelne
vyhodnocované. Proti narusitel'om bezpe¢nostného systému budu zavedené primerané opatrenia
v stlade s platnou legislativou.

8. Zésada postupu implementécie bezpecnostného systému
Bezpec€nostny systém musi byt implementovany na zéklade rozpracovanych zéasad tak, aby boli
reSpektované moznosti a potreby UMB. Bezpecnostné mechanizmy, ktoré su alebo budd
implementované v prostredi UMB, musia mat takd bezpecnostni uroven, aby vyhoveli
poziadavkam legislativy ato najma v oblasti ochrany osobnych Udajov, ochrany dusevného
vlastnictva a noriem pre bezpeénost’ informa¢nych systémov.

Toto Vyhlasenie je verejnym dokumentom a dokumentom bezpecnostnej politiky UMB
v zmysle Bezpecnostného projektu UMB na ochranu osobnych tudajov.

Banska Bystrica 25. 5. 2018.
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