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PRVA Cast
UVODNE USTANOVENIA

Clanok 1
U¢el smernice

Smernica Prevadzkovy poriadok Metropolitnej siete Univerzity Mateja Bela v Banskej Bystrici (dalej
len ,MS UMB“) vymedzuje zdkladné préva a povinnosti pre pouZivatelov a spravcov MS UMB.

MS UMB je budovanad a prevadzkovana na podporu aktivit vykondvanych na Univerzite Mateja Bela
v Banskej Bystrici (dalej len ,,UMB") v silade s odbornym zameranim a spolocenskym poslanim
UMB. Tieto Cinnosti zahffiaju, ale nie si obmedzené na aktivity v oblasti spravy, vyucby, vedy a
vyskumu. MS UMB méZe byt pouZivand len pre tieto dcely a nesmie byt pouZivand na ucely, ktoré
nesuvisia s vy$sie uvedenymi aktivitami UMB,

Pravidld uvedené v tomto poriadku nemusia predstavovat vietky pravidld vztahujice sa
k vyuZivaniu MS UMB (t.j. v konkrétnych pripadoch je mozné tieto pravidla doplnit).

Clanok 2
Vymedzenie zakladnych pojmov

IT systém - subor technickych a programovych prostriedkov, ziznamovych médii, dat a personilu,
ktoré sa pouZivaju na spracovanie informécii v uréitej oblasti pésobenia.

Centralny IT systém — IT systém, ktory prenasa, archivuje a spracovéva ddaje pre potreby celej
institlcie alebo jej sucasti.

Spravca IT systému - osoba, ktord ma na starosti spravu, prevédzku, ddrzbu IT systému.
Informacné a komunikagné technolégie (dalej len ,IKT“) — technolégie umoZfujiice uchovavanie,
spracovavanie, Sirenie a prezentdciu informacii v digitalnej alebo elektronickej forme.

Spravca IKT — spravca hardvéru a softvéru patriaceho organizadnej st¢asti UMB, ktory zarove
poskytuje podporu pri préci s IKT pre koncovych pouZivatefov (zamestnancov, doktorandov
a Studentov).

IT bezpecnostny spravca — IT bezpecnostnym spravcom je riaditel UAKOM.

Chranené udaje — Udaje, ktoré je nutné chranit, aby k nim nemala pristup neoprévnena osoba.
Prikladom chrénenych Gdajov st prihlasovacie tidaje pouZivatefa MS alebo také (daje, ktoré maju
dopad na préva a slobody dotknutych fyzickych oséb alebo udaje, ktorych $irenie je UMB
povaZované za nevhodné. Osobné Udaje definované legislativou SR a EU su tie? povajované za
chranené Gdaje.

Chranena pracovna stanica — pracovnd stanica, ktord obsahuje chrdnené tdaje.

UMB Office 365 — Produkt Office 365 Education Plus od spolo¢nosti Microsoft na zaklade zmluvy
Campus Agreement (alebo jej ndstupnickymi zmluvami) uzatvorenou medzi spoloénostou
Microsoft a Ministerstvom Skolstva, vedy, vyskumu a $portu SR. Jedn4 sa o balik najma cloudovych
sluZieb a nédstrojov poskytovany Studentom a zamestnancom UMB.

Virtudlna privatna siet (dalej len ,VPN“) — je sucast siete UMB, ktord umozfiuje zabezpeleny
pristup k serverom a pracovnym staniciam z prostredia mimo UMB.

Konto UMB - sliZi na prihlasenie do IT systémov UMB.

Metropolitnd siet Univerzity Mateja Bela v Banskej Bystrici (dalej len ,MS UMB") - je
celouniverzitnd potitacové siet, ktora je zakladom IT a komunika&ného systému UMB. Spravcom
MS UMB je Ustav automatizicie a komunikacie UMB (dalej len ,,UAKOM®). Pri nahlasovani
problémov sdvisiacich s MS UMB sa postupuje v zmysle ¢ldnku 16 tejto smernice.

Spravca siete — spravcom siete sa mysli spravca MS UMB.
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Metropolitna optickd siet Univerzity Mateja Bela v Banskej Bystrici (dalej len ,MOS UMB-N ET")
— metropolitna opticka siet Univerzity Mateja Bela v Banskej Bystrici.

Prevadzkové udaje - Gdaje vztahujlice sa na pouZivatefa a na konkrétny prenos informécii v sieti.
Tieto adaje vznikaju v procese prenosu informdcii a zaznamendvajl sa na Glely prenosu spravy
v sieti (IP a MAC adresa pripajaného zariadenia, ciefova IP adresa, datum, ¢as a trvanie komunikacie,
v pripade sietovych sluZieb viazanych na overenie /autentifikdciu pouzivatela aj prihlasovacie
meno).

Sifrovanie dat — gifrovanie je postup, ktory zabezpe&i aby ddta neboli ¢itatelné pre neautorizovand
osobu.

PouZivatel Metropolitnej siete Univerzity Mateja Bela v Banskej Bystrici (dalej len ,pouZivatel
MS UMB* alebo ,pouZivatel’ MS“) — zamestnanci, $tudenti, G¢astnici konferencii alebo akykolvek
iny pouZivatelia zariadeni, ktoré sa pripajaja do MS.

Lokalizacné tdaje - daje zaznamenané v elektronickej komunikag&nej sieti alebo prostrednictvom
elektronickej komunikacnej sluzby, ktoré oznatuji geografickti polohu koncového zariadenia
pouzivatefa (pri pripojeni do kéblovej siete je to identifikdcia siefovej zasuvky, pri pripojeni do
bezdrétovej siete je to identifikacia pristupového bodu).

DRUHA CAST
METROPOLITNA SIET UMB A PRACA V NEJ

Clanok 3
Prava a povinnosti pouzivatelov MS UMB

PouZivatel MS UMB méd pravo na pouzivanie MS UMB jedine na pracovné, $tudijné alebo vyskumné
uCely. PouZivanie MS UMB na pracovné Ucely zahffia vietky aktivity, ktoré zamestnanci UMB
realizuju prostrednictvom MS UMB pri plneni pracovnych dloh v rozsahu definovanom pracovnou
napliou zamestnanca. PouZivanie MS UMB na 3tudijné G&ely zahfia vietky aktivity, ktoré studenti
a doktorandi UMB realizuji prostrednictvom MS UMB s ciefom splnif podmienky 3tidia podfa
Studijného programu v zvolenom 3tudijnom odbore, v zmysle zékona ¢. 131/2002 Z. 2. o vysokych
Skolach. PouZivanie MS UMB na vyskumné Gcely zahffia vietky aktivity, ktoré zamestnanci, {tudenti
a doktorandi UMB realizuji prostrednictvom MS UMB pri riedeni uloh a projektov v oblasti vedy
a vyskumu.

PouZivatel MS ma prévo na pridelenie pristupovych prav k prvkom siete MS UMB podla pravidiel,
ktoré stanovuje tato smernica. Pristupové préva pouZivatefa MS su viazané na jeho pouZivatelské
konto a st dané jeho individudInou alebo skupinovou identifikiciou (napr. sprava UMB, pedagdg,
Student, vyskum, ind kategdria, atd"). Pravidld pre vytvéranie konta a jeho pouZivanie st uvedené
v ¢L.5 tejto smernice.

PouZivatel MS nesie pIni zodpovednost za svoje aktivity v MS UMB a v potitatovych sietach, do
ktorych ma pristup cez MS UMB.

PouZivatel MS je povinny pri komunikdcii s inymi sietami prostrednictvom MS UMB dodr¥iavat
pravidld, ktore platia v tychto sietach.

PouZivatel MS sa nesmie Ziadnymi prostriedkami pokudsat o ziskanie pristupovych prav alebo
privilegovanych stavov, ktoré mu neboli pridelené sprédvcom sietového prvku alebo IT systému.
Pokial' pouZivatel MS akymkolvek spésobom (napr. v ddsledku chyby technickych alebo
programovych prostriedkov) ziska privilegovany stav alebo pristupové prava ktoré mu neboli
pridelené, nesmie tito skutofnost zneuZit a je povinny to bezodkladne oznamit prislu§nému
spravcovi.

PouZivatel MS sa nesmie pokusat ziskat pristup k chranenym informéciam a datam (resp. datovej
komunikacii) inych pouZivatelov. VSetky data obsiahnuté v zariadeniach MS UMB treba povaZovaf
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za doverné, pokial nie je explicitne uvedené alebo z ich povahy zrejmé (napr. obsah verejnych
webovych stranok fakulty), Ze st uréené pre vieobecn( a neobmedzend distriblciu.

V zdujme plnenia ciefov uvedenych v tejto smernici méZe vodévodnenych pripadoch spravca
dotknutého IT systému obist nariadenie uvedené vbode 3.6. Vtakom pripade je povinny
zaznamenat svoj postup, informovat o lom svojich nadriadenych.

PouZivatel MS nesmie napomdhat inym osobam pri ziskavani pristupovych prév alebo
privilegovanych stavov, ktoré im neboli pridelené spradvcom siefového prvku, ani pri ziskavani
pristupu k chrdnenym informacidm a détam inych pouzivatelov MS.

PouZivatel MS pri praci v sieti UMB nesmie aktivne utajovat svoju identitu. Je zakazané pouzivat
falo3nu identitu (vydavat sa za iného pouzivatela MS).

Pouzivatel MS nikdy nesmie v sieti vykondvat takd ¢innost, ktord by ostatnym pouzivatefom MS
branila v riadnom pouZivani siete, napr. nadmernym zataZovanim prvkov siete (k éomu médJe
dochddzat pri pouZivani peer-to-peer sieti ako BitTorrent).

Je zakdzané vykonavat prenosy déat, ktoré sU vrozpore s autorskymi pravami alebo platnou
legislativou SR a EU (stahovanie a &irenie nelegélnych képii komeréného softvéru, audio a video
zaznamov atd’).

PouZivatel MS nesmie prena3at, pouzivat a 3irit programové vybavenie v rozpore s jeho licenénymi
podmienkami. PouZivatel MS nesmie kopirovat a distribuovat &asti operaéného systému
a indtalovanych programov bez sthlasu prisluiného spravcu.

PouZivatel MS nesmie pouzivat MS UMB na politickd a ndboZenskd agitaciu. Je zakdzané pouzivat v
ramci MS UMB vulgérne a znevaZujluce vyrazy v komunikdcii, ktord je uréend pre vacsi okruh ludi
(napr. webové stranky, elektronické konferencie, atd') a prendsat, uskladiiovat alebo vystavovat
informdcie, ktoré s v rozpore s platnymi pravnymi predpismi a vieobecne akceptovanymi
spolocenskymi normami (napr. nepovolend reklama, rasové dtoky, obscénne materialy, psychicky
teror, nelegdlne kdpie zvukovych alebo obrazovych zéznamov).

PouZivatel' MS nesmie svojvolne menit konfiguraciu sietovych prvkov, pracovnych stanic a dalgich
zariadeniv MS UMB. V3etky zmeny konfigurdcie mdzu byt vykonavané len so suhlasom prislu§ného
spravcu IKT alebo IT systému a s ohfadom na prevéadzku siete.

Akékolvek svojvolné pripdjanie, odpajanie a premiestfiovanie sietovych prvkov je prisne zakazané.
Pripojenie zariadenia, ktoré nie je vo vlastnictve UMB resp. fakult, (napr. vlastny prenosny potitat)
do siete UMB je moZné len so sthlasom prislusného spravcu lokainej siete, do ktorej sa zariadenie
pripaja. Spravca je v takom pripade povinny overit spravnost nastavenia (konfiguracie) zariadenia
pre pracu v sieti. Tato moZnost sa vztahuje na zamestnancov v pracovnom pomere s UMB v Banskej
Bystrici alebo s jej fakultami a organizaénymi zloZkami. Studenti maju takito moZnost len v tom
pripade, ak vo vyhradenych priestoroch (pocitatové uebne pre Studentov) su k dispozicii pripojné
zasuvky vyhradené na tento ucel. Pripojené zariadenie nesmie nijakym spdsobom narusit
prevadzku siete a najmd jej bezpe¢nost. Vlastnik zariadenia nesie pInt zodpovednost za problémy,
ktoré zariadenie po pripojeni do siete spdsobi. Spravca IKT nie je povinny riedit pripadné problémy
vzniknuté na takomto zariadeni po jeho pripojeni do siete.

Akékolvek overovanie a zavadzanie novych sietovych sluzieb a ¢innosti v MS UMB je moZné len so
suhlasom spravcu MS UMB. PouZivatelia MS Ziadaj( o tento suhlas prostrednictvom spravcov IKT.

Ak pouZivatel MS zisti nejakl poruchu na sietovom prvku, je povinny to oznamit ihned' prisluinému
lokdlnemu spravcovi IKT alebo vedeniu UAKOM.

Je zakdzané vyuzivat MS UMB na sikromné aktivity.

V nepretriitej prevédzke resp. mimo beinej pracovnej doby méiu bez dozoru pracovat len
vyhradené pocitae (servery) umiestnené vo vyhradenych priestoroch (miestnosti serverov,
spravcov sieti, komunikacné uzly). V zdujme zaistenia bezpeénosti prevddzky datovej siete a tie?
protipoZiarnej bezpeénosti je zakdzané nechavat zapnuté potitate v kanceldridch a uéebniach mimo
pracovnej doby bez dozoru. V oddvodnenych pripadoch (napr. rozsiahle matematické, étatistické
vypocty) je mozné nechat pocitac v prevadzke bez dozoru v mimopracovnej dobe, ale pri zachovani
potrebnych zésad protipoZiarnej bezpecnosti a tiez bezpecnosti prevadzky datovej siete. O takomto
pouZivani potitata je pouZivatel MS povinny vopred informovat sprévcu siete.
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PouZivatel MS méZe v od6vodnenych pripadoch (napr. sluiobnd cesta v zahraniti) poZiadat
o pristup do MS UMB zo sietovych prvkov mimo MS UMB.
Pouzivatelovi MS, ktory tento Prevddzkovy poriadok porudi, méZe spravca obmedzit doasne alebo
trvalo jeho pristup k sieti UMB. Stupne cbmedzenia pristupu su nasledovné:

a) podmienecné zablokovanie pristupu;

b) doclasné zablokovanie pristupu;

c) trvalé zablokovanie pristupu.
Po zisteni priestupku zvoli lokdlny spravca IKT stuperi obmedzenia pristupu podla zavaZnosti
priestupku. V nejasnych pripadoch mdZe spravca okamZite zablokovat pristup k sieti UMB a? do
momentu vyjasnenia situdcie (postidenie motivov konania pouzZivatela, zistenie nasledkov konania
pouZivatela, rozsahu $kéd a pod.). Nasledné rozhodnutie o stupni obmedzenia pristupu schvaluje
vedenie UAKOM-u na zéklade navrhu prislusného sprévcu. Pri rozhodnuti o stupni obmedzenia
pristupu k sieti UMB méZe byt zohfadnené pracovné zaradenie zamestnanca resp. $tudijny odbor
Studenta tak, aby nedo3lo k znemoZneniu plnenia pracovnych resp. $tudijnych povinnosti
pouZivatela MS.
Poruenie ustanoveni tejto smernice bude uzamestnancov UMB kvalifikované ako porugenie
pracovnych povinnosti a bude posudzované v zmysle Zakonnika préce, Pracovného poriadku UMB
a nadvaznych predpisov. Porusenie ustanovenf tejto smernice u $tudentov bude kvalifikované ako
porusenie Studijnych povinnosti vyplyvajlcich zo zdk.¢. 131/2002 Z. z. o vysokych $koldch a o zmene
a doplneni niektorych zdkonov v zneni neskorgich predpisov, Studijného poriadku UMB a dalgich .
Tymto nie je vyliceny dalsi postih vyplyvajlci z porusenia dalich zdkonov & ustanoveni.
V pripade, Ze v dosledku neoprdvneného alebo nedbanlivého konania pouzivatela MS vznikne
materidlna Skoda na siefovych prvkoch MS UMB alebo iné naklady potrebné na odstrinenie
problému zavineného tymto pouzivatefom, je tento pouZivatel MS povinny tieto kody resp.
naklady uhradit.

Clanok 4
Pristup pouZivatelov do MS UMB

Zamestnanci UMB sa mézu pripajat do MS UMB na svojom pracovisku prostrednictvom kéblového
pripojenia avybudovanej Struktirovanej kabeldZe. V lokalitdch, ktoré st pokryté signdlom
bezdrdtovej (WiFi) siete UMB, sa mdZu pripajat do siete s ndzvom (SSID) ,,UMB-staff*, ,eduroam”
a ,,UMB-guest”.

Studenti UMB sa mé7u pripajat do MS UMB prostrednictvom kéblového pripojenia vo vyhradenych
priestoroch fakult (pocitatové ucebne, samoobsluiné termindly na chodbéch, pripojné miesta —
vyhradené sietové zdsuvky), podla technickych a ekonomickych moZnosti fakdlt a na zéklade
povolenia udeleného vedenim fakulty. Pri praci v pocitaovych ucebniach st $tudenti v pripade
vyzvania povinni preukdzat sa platnym preukazom Studenta UMB. V lokalitach, ktoré st pokryté
signalom bezdrdtovej (WiFi) siete UMB, sa mdZu pripajat do siete s ndzvom (SSID) ,eduroam”
a ,,UMB-guest”.

Studenti a zamestnanci UMB ubytovani na internatoch - Studentskych domovoch (dalej len ,$D%)
riadenych Spravou ucelovych zariadeni UMB (dalej len ,SUZ UMB*) sa méu pripajat do MS UMB
prostrednictvom kablového pripojenia v tych izbéch, kde je naintalovand zasuvka pre pripojenie
do siete. Ubytovanim sa na izbe SD nevznika ubytovanému automaticky ndrok na pripojenie do
siete. Za materidlnu stranku pripojenia do siete na SD (sietové zasuvky, kabelaze) zodpoveds SUZ
UMB. Rie3enie funk&énych problémov spojenych s pripdjanim pouZivatelov MS do siete na SD
zabezpecuje UAKOM, v rémci dostupnych riesitelskych kapacit, bez garancie okam?itej odozvy na
poZiadavky pouZivatefov MS. Podpora zo strany UAKOM sa nevztahuje na problémy stvisiace
s prevadzkovanim samotnych koncovych zariadeni pouZivatefov MS (napr. odstrafiovanie
virusovych ndkaz, problémy so spustanim aplikacii alebo funk&nostou operaéného systému,
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hardvérové problémy a pod.). PoZiadavky na podporu Studenti adresuji na Helpdesk UMB, e-
mailovy kontakt helpdesk@umb.sk, primarne zo svojej Studentskej mailovej schranky.
UMB v snahe zabezpecit moZnost pripojenia do Internetu aj pre osoby, ktoré nie st zamestnancami,
Studentami alebo oficidinymi hostami UMB (stazisti, lektori), zriadila alternativne sietové pripojenie
do Internetu prostrednictvom komeréného operatora. Takéto pripojenie je dostupné vo forme
kdblového pripojenia vo vyhradenych hostovskych izbéch v SD. Ubytovanim sa na hostovske;j izbe
SD nevznikd ubytovanému automaticky narok na pripojenie do siete a na garantovanu Sirku
prenosového pdsma a kvalitu pripojenia. Ubytovana osoba na hostovskej izbe si neméze narokovat
dostupnost a funkénost sluZieb v sieti internet v konkrétnom ¢&ase. Pre materidlnu stranku
pripojenia a rieSenie funkénych problémov plati znenie uvedené v bode 4.3.
Subjekty, ktoré nie st organizaénymi zlozkami UMB, ale maji od UMB prenajaté priestory na
realizaciu svojich aktivit, méiu poZiadat o sietové pripojenie do Internetu prostrednictvom
komercného operdtora v pripade, 7e v prenajatych priestoroch je vybudovand kablova
infrastruktira. Prenajatim priestorov nevznika najomcovi automaticky nérok na pripojenie do siete.
Za materialnu stranku pripojenia do siete zodpoveda prisluina organiza&nd zlozka UMB (fakulta,
celouniverzitné pracovisko), ktord spravuje prislusné priestory. Pre rieSenie funk&nych problémov
plati znenie uvedené v bode 4.3.
Pre podujatia, organizované v priestoroch UMB (konferencie, semindre, $kolenia, propaga&né
akcie) je moZné na zéklade Ziadosti spristupnit pre icastnikov akcie pripojenie do bezdrétove;j (WiFi)
siete s nazvom (SSID) ,UMB-conference” alebo ,UMB-event”. Ziadost o vytvorenie takéhoto
pristupu (priloha 04.6) je potrebné dorucit na UAKOM minimdlne 3 pracovné dni pred zatiatkom
podujatia, pricom musi obsahovat Udaje:

a) ndzov a Ucel podujatia,

b) miesto a ¢as konania podujatia,

c) predpokladany pocet Géastnikov,

d) kontaktnd osoba.
Spravca MS UMB nie je povinny zrealizovat také poZadované zmeny v rdmci MS UMB, ktoré
ohrozuju bezpeénost alebo previddzku MS alebo nie st dostupné informécie na zaklade ktorych je
moZné vyhodnotit dopady.

Clanok 5
Konta pouzivatelov MS v IT systémoch UMB

Pristup do vacSiny IT systémov UMB vyZaduje autentifikdciu pouZivatelov MS.

KaZzdy zamestnanec alebo Student UMB méd pri svojom néstupe vytvorené tzv. konto UMB. Toto

konto sluZi na prihlasovanie sa do IT systémov UMB, ktorych zoznam je uvedeny na webovej stranke

https://helpdesk.umb.sk.

Okrem konta UMB méZe mat pouZivatel MS pridelené dal3ie kontd, ktoré potrebuje pre svoju pracu

alebo $tddium (napriklad konto v Akademickom informaénom systéme atd".).

Kazdé konto pouZzivatefa MS je chrdnené proti zneuZitiu heslom, ktoré je povinny drzat v tajnosti.

PouZivatel MS UMB (dalej len ,pouZivatel”) musi dodrZiavat nasledovné podmienky:

5.5.1. PouZivatel sa smie v systémoch UMB autentifikovat len kontami, ktoré mu boli pridelené.

5.5.2. PouZivatel musi dbat na utajenie svojich prihlasovacich Udajov a nesmie spristupnit svoje
konto dalsej osobe.

5.5.3. PouZivatel nesmie zadat prihlasovacie (daje konta UMB do systémov, ktoré nie st v sprave
UMB (napriklad webové stranky, ktorych doménové meno nekoné&i znakmi ,,umb.sk“) alebo
ich prevadzkovatel nemd s UMB zmluvny vztah. Zoznam systémov, ktoré UMB nema v sprave
a je v nich dovolené pouzivat prihlasovacie Udaje konta UMB je uvedeny na webovej strénke
https://helpdesk.umb.sk.

5.5.4. Pri vytvoreni konta pouZivatela sa zéroveri automaticky vygeneruje pristupové heslo.
PouZivatel je povinny si toto heslo zmenit po prvom prihldseni do siete a nové heslo




5.6.

5:7:

6.1.

6.2.

uchovévat v tajnosti (nie je pripustné zaznamenat si heslo na mieste alebo médiu [ahko
pristupnom inym pouzivatelom). Heslo nesmie byt toto?né resp. podobné s menom alebo
priezviskom pouZivatela alebo so slovom uvedenym v slovniku (slovenskom aj inojazytnom).
Heslo nesmie obsahovat znaky s diakritikou. Dizka hesla musi byt minimélne 8 znakov a musi
byt tvorené kombindciou aspoii 3 typov znakov z nasledovnych skupin:

o velké pismend;

e malé pismen3;

e Cislice;

e ostatné znaky na kldvesnici (I#S&*,./ ...).

5.5.5. PouZivatel je povinny menit si svoje heslo ku kontu UMB najmenej kazdych 180 dni.

Pristup externych doddvatelov do IT systémov UMB musi spifiat nasledovné podmienky:

5.6.1. Externi dodavatelia IT systémov alebo sluZieb musia pri pristupe do IT systémov UMB
pouZivat konta, ktoré im boli vytvorené podlfa postupu definovaného v bode 5.3.

5.6.2. Kontd pre doddvatelfov je mozné vytvérat len na zdklade existencie zmluvného vztahu a to
len na dobu trvania kontraktu.

5.6.3. Pokial je to moZné, odporica sa vytvarat kontd viazané priamo na osoby, ktoré objednané
sluzby vykondvaju a zodpovedaju za utajenie poskytnutych pristupovych informécii.

Zivotny cyklus kont zamestnancov a &tudentov UMB a ich spravu zabezpecluje systém pre spravu

identit (IDM) na zdklade informacif zo systémov SAP a AlS pri dodrZiavani nasledovnych zasad:

5.7.1. Kontd zamestnancov UMB sa vytvdraji automatizovane na zaklade dat zo zdrojového
systému SAP/Sofia. Po vytvoreni konta sl prihlasovacie (daje preposlané e-mailom
lokdInemu spravcovi IKT danej stcasti UMB, na ktorej bude zamestnanec pracovat. Ak sa
konto vygenerovalo este pred skutoénym zadiatkom pracovného pomeru zamestnanca, tak
bude aZ do jeho zadiatku neaktivne.

5.7.2. Kontad pre 3tudentov UMB sa vytvdraju automatizovane na zéklade dét zo systému AIS. Prvy
pracovny defi od potvrdenia tpIného zépisu v zdrojovom systéme AIS sa tudentovi vytvori
konto v IDM a prihlasovacie (idaje mu budu odoslané do AlS ako sprava.

5.7.3. Zivotny cyklus konta UMB kon&i pri ukon&eni pracovného pomeru na UMB alebo ukonéeni
tudia na UMB. Po ukong&eni pracovného pomeru alebo #tudia sa konto pouzivatela MS
prepne do stavu ukonovany, tzv. “ochrannej lehoty”. V tejto lehote maju pouZivatelia MS
este pristup k svojim emailom a ddtam na siefovom dloZisku, aby si ich mohli zalohovat.
Pristupy k sieti (WiFi, internet na internate) a dalSim IT systémom UMB s im odobrané.
Ochrannd lehota zagina plynUt prvym kalenddrnym dfiom nasledujiceho mesiaca a trva
4 mesiace. Po uplynuti tejto doby sa vietky Udaje spojené s pouZivatelskym kontom vyma2y.

Clanok 6
Zalohovanie elektronickych dat

Ochrana elektronickych dét UMB pred poskodenim alebo stratou je zabezpetovana zilohovanim
dat a zélohovanim konfigurdcii IT systémov. Uskuto¢fiuje sa formou zalohovania centralnych IT
systémov a zdlohovanim pracovnych stanic pouzivatelov MS.
Zalohovanie centrélnych IT systémov sa riadi tymito pravidlami:
6.2.1. Zalohujud sa len IT systémy, ktoré sd potrebné pre zabezpe&ovanie zékladnych procesov UMB.
6.2.2. KaZdy sprdvca IT systému je povinny v spolupréci so spravcom zélohovacieho systému:
e Zabezpecit pravidelné zalohovanie zvereného IT systému s ohladom na Specifické
potreby jeho pouZivatelov a technické moZznosti UMB;
® vypracovat plén zalohovania podla prilohy €. 06.2a. Vypracovany plén zalohovania
musi spravca IT systému odovzdat sprévcovi zélohovacieho systému minimélne dva
pracovné dni pred ddtumom pldnovaného zadiatku zélohovania;



i

7.2,
7.3.

7.4.

7:5:

e zabezpefit aby boli si¢astou zdlohy vietky data, konfigura&né zéznamy a dalsie ddaje,
ktoré s potrebné pre jeho Uplné obnovenie po strate dét alebo pristupu k jeho
UloZisku;

e zabezpecit realiziciu Uplného testu obnovy zvereného IT systému miniméalne raz
rocne. Vysledok testu obnovy zaznamena do protokolu podta prilohy 06.2b. V pripade,
Ze je zdlohovany IT systém v Gplnej alebo Ciastoénej sprave externého dodavatela,
moZe byt Uplny test obnovy nahradeny testom obnovy zélohovanych dét a potvrdenim
od dodavatela, Ze zélohované data postacuju na uplini obnovu systému. Nésledne
spravca systému odovzdd vysledok testu spravcovi zalohovacieho systému;

e zabezpecit fyzické uloZenie zdlohy mimo uloZiska zalohovaného systému a musi byt
dostupnd nezavisle od stavu hardvéru alebo softvéru, na ktorom je prevddzkovany
zalohovany systém:

e zabezpecit Sifrovanie zéloh obsahujlcich autoriza&né informécie;

e zabezpecit zélohovanie vietkych programov alebo skriptov, ktoré boli vytvorené alebo
modifikované $pecidlne pre potreby UMB.

6.2.3. Zalohovanie dat pouZivatefov MS uloZenych vich pracovnych staniciach sa riadi tymito
pravidlami:

opouzivatelské ddta uloZené v chrdnenych pracovnych staniciach musia byt zélohované;

Dza zalohovanie dat vo svojej pracovnej stanici zodpoveda sam pouivatel MS UMB;

ozdloha dat musi byt fyzicky oddelend od pracovnej stanice a pracovna stanica nesmie
mat moZnost zdlohu zmazat alebo modifikovat (napriklad cez sietové pripojenie alebo
cez USB na pripojeny externy disk;

Doptimdlny sposob a rozsah zélohovania dat v pracovnej stanici mdze pouzivatel MS
UMB konzultovat so svojim spravcom IKT;

Opracovné stanice zaradené do domény UMB maju spristupnené sietové dloFisko
oznafené ako disk S. Obsah tohto UloZiska je zdlohovany automaticky kaidy def
0 18:00. Zalohy st uchovavané po dobu 60 dni. Déta pouZivatela MS UMB ulofené na
tomto dloZisku sU povaZované za zélohované a nie je potrebné ich zalohovat inymi
metédami;

odokumenty vytvorené kanceldrskym balikom MS Office (Word a Excel) uloené
v adresaroch, ktoré si automaticky synchronizované s intranetovym portdlom
(intranet.umb.sk) st povaZované za zalohované a nie je potrebné ich zalohovat inymi
metddami;

omeédid obsahujlce zalohy dat nesmd opustit priestory univerzity;

Opracovné stanice v uebniach a data Studentov nie st zalohované.

Clanok 7
Sifrovanie dat

Chranené data na zariadeniach, ktoré opustaju priestory UMB alebo hrozi zvy$ené riziko ich straty
alebo odcudzenia v priestoroch UMB (napr. notebooky, USB flash disky atd.) musia byt chréanené
Sifrovanim. Zoznam schvélenych ndstrojov na $ifrovanie dloZisk dét je na webovej stranke
https://helpdesk.umb.sk.

Povinnost 3ifrovania sa netyka paméatovych médii, ktoré neobsahuji chranené d4ta.

Za zrealizovanie ochrany zariadenia, ktorého ddta maji byt podla tejto smernice chranené
Sifrovanim, je zodpovedny pouZivatel MS UMB v spolupréci so svojim spravcom IKT.

Obsah prenosnych médii (USB flash disky, pevné externé disky, pamatové karty, atd.) musi byt
zabezpeceny Sifrovanim.

Pevné disky prenosnych chranenych pracovnych stanic musia byt zabezpe&ené ifrovanim
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8.1.

8.2.

8.3.

8.4,

8.5.

8.6.

8.7.

9.1.

9.2;

93:

Mobilné telefony (inteligentné telefény) a tablety, ktoré obsahuji chranené Gdaje musia byt
zabezpecené Sifrovanim. Zadifrované su osobné kontd, nastavenia, aplikdcie aich déta, média
a ostatne sUbory. Data na externej pamatovej karte rozirujlcej GloZny priestor zariadenia musia
byt tieZ Sifrované.

Obsah pevnych diskov chranenych pracovnych stanic, ktoré nie je mo?né pred odovzdanim stanice
do servisu zo stanice vybrat, musi byt chraneny gifrovanim.

Clanok 8
Mazanie dat zo serverov

Osoba zodpovedajlca za obsah (dajov uloZenych na konkrétnom serveri (dalej len ,0soba
zodpovedajlca za udaje”) méZe poZiadat UAKOM o vymaz dat zo servera a prisludnej infradtruktary
(najmd v suvislosti s ochranou osobnych tddajov). Vyplnent Ziadost ovymaz dat zo servera
a prislusnej infradtruktary (priloha 08.1) zasle osoba zodpovedajlca za Udaje IT bezpe&nostnému
spravcovi UMB.

Osoba zodpovedajuca za tdaje zaslanim tejto Ziadosti berie na vedomie, 7e tidaje md¥u mat stvis
aj sinymi systémami a je si vedoma tychto suvislosti. Dalej deklaruje, Ye vymaz tychto udajov
nebude mat vplyv na chod ostatnych systémov avymaz je vsulade spredpismi a platnou
legislativou SR a EU, zavizujicou UMB, vratane vnutornych predpisov UMB (napriklad povinnost
archivovat Gdaje po ur€ita dobu).

Pracovnik UAKOM-u, zodpovedny za vymaz dat, nepreberd zodpovednost za pripadné nasledky
a Skody sUvisiace s vymazom tychto ddt, a to aj v pripade, Ze nebude mozné ich pripadné obnova.
Pracovnik UAKOM-u ndsledne sosobou zodpovedajicou za Gdaje dohodne termin vymazu
dat, sposob a rozsah mazania.

Na poZiadanie pracovnik UAKOM-u zabezpeti, aby boli tdaje vymazané v stlade s technickymi
poZiadavkami definovanymi v savislosti s pravidlami ochrany osobnych ddajov (nenavratny vymaz
a pod.).

Pri priprave a realizacii vymazu mdZe vzniknut situdcia, ktord bude vyZadovat su¢innost dodavatela
aplikacie alebo zariadenia, ktoru zabezpec¢i osoba zodpovedajlca za Gdaje.

Osoba zodpovedajtica za chod konkrétneho servera je povinnd poskytnit st&innost pracovnikom
UAKOM-u av pripade potreby aj oslovenému doddvatelovi, vo vietkych fizach pripravy
a realizécie.

€lanok 9
Pravidla pouZivania a spravy pracovnych stanic

InStaldcia softwarového vybavenia je v kompetencii lokdineho sprévcu IKT prisluného k jednotlive]
sucasti UMB.
Pracovne stanice UMB je moZné pouzivat jedine na pracovné Gcely, teda sa zakazuje pouivat
pracovné stanice na sikromné Gcely, vrétane spracovavania sikromnych dét akoukolvek formou.
V pripade Studentov sa ¢innosti priamo stvisiace so $tadiom pre potreby tejto smernice v tomto
bode chapu ako pracovné lcely.
Pre zabezpecenie ochrany koncovych pracovnych stanic je potrebné dodriat nasledovné ukony:
a) In3taldcia bezpecnostnych zéplat;
b) Instalacia a aktualizdcia antivirového softvéru;
¢) Vynucovanie komplexnosti hesla minimdlne na drovni definovanej ¢lankom 5 tejto smernice.
9.3.1. PouZivatel pracovnej stanice nesmie:
e mat administratorské oprdvnenia na trovni operagného systému;
e odmietnut aktualizaciu operaéného systému;
e menit, vypinat alebo inak zasahovat do chodu antivirového softvéru;
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9.5

9.6.

9.3.2,

8.3:3.

9.3.4,

9.3.5;

9.3.6.

9.3.7.

e indtalovat alebo pouZivat neschvaleny softvér;

e menit systémové nastavenia;

e pouzivat lokéIne konto;

e inak svojou Cinnostou ohrozovat, obmedzovat alebo znemozfiovat vykon akykolvek
Gkonov vykondvanych za Gcelom zvySovania bezpeénosti spracovévanych udajov,
software, a samotného zariadenia.

Pracovna stanica musi mat vypnuté automatické sptstanie programov z externych datovych
médii (autorun).

Pracovnd stanica musi mat nastavené automatické zamknutie operaéného systému po
uplynuti najviac 15 minut necinnosti. V pripade, Ze sa jednd o notebooky aj pri zatvoreni
displeja.

Pracovna stanica nesmie zarover sliZit ako server pre inych pouzivatelov MS.

Pouzivatel MS je pri krétkodobej nepritomnosti povinny inicializovat zamknutie operaéného
systému (napr. stlatenim Win+L (platné pre systémy Windows)).

Pracovna stanica musi byt zaradend do domény UMB. V pripade, Ze pracovny stanicu nie je
technicky moZné zaradit do domény UMB, sprévca IKT je povinny zabezpetit ochranu
zariadenia a dat na koncovom zariadeni minimaine v rozsahu definovanom v Bezpeénostnej
smernici UMB (najma v bode 4).

Sprévca IKT je povinny zabezpecit aby sa na pracovnych staniciach pouZivali len aktudlne a
aktualizované verzie softvérového vybavenia (najmi operaény systém a internetovy
prehliadac) a pouZival sa len softvér, ktory ma aktivnu podporu od vyrobcu. V odévodnenom
pripade moZe IT bezpecnostny spravca udelit vynimku.

V pripade, Ze sa pracovnd stanica pouZiva na Glely spracovdvania osobnych tdajov jedna sa
o chranend pracovni stanicu.

9.4.1.

9.4.2.

9.4.3.

e)

Koncovy pouzivatel je povinny bezodkladne upovedomit prisluiného spravcu IKT o
skuto&nosti, Ze sa jednd o chraneny pracovn stanicu.

Lokélny sprévca je povinny pri administracii chrédnenej pracovnej stanice postupovat v stlade
s Bezpecnostnou smernicou UMB (jedna sa hlavne, no nie len, o body 4.6.5 a? 4.6.10
Bezpecnostnej smernice UMB).

V pripade, Ze sa jedna o pracovnu stanicu definovanu ako chranend pracovnd stanica musf
mat navy$e oproti bodu 9.3 aplikované nasledovné bezpeénostné opatrenia a nastavenia:
pouZivatel nesmie odmietnut restart, ak je potrebny pre GZely aplikicie bezpe¢nostnych
zaplat. Dovoluje sa pozastavit restart najdlhiie viak do konca pracovnej doby daného dita;
pouZivatel nesmie pouZivat iné ako sprdvcom nainstalované a schvalené programy;

v pripade, Ze sa jednd o mobilni pracovnu stanicu je potrebné zamedzit prenosu Udajov
mimo priestory UMB (zamedzit ukladaniu dat do neschvélenych cloudovych GloZisk, prenosu
na nechranenych médiach, prenosu nechranenych zaloh na prenosnych médiach, atd’);

v pripade potreby prenosu pracovnej stanice mimo priestorov UMB je potrebné zabezpedit
Sifrovanie Udajov podla &ldnku 7 tejto smernice;

o ukonceni zodpovednosti za chranen( pracovnt stanicu je pouZivatel povinny informovat
lokdlneho sprévcu IKT. Vspolupréci slokdlnym spravcom IKT zabezpedit likviddciu
chranenych dat v stlade s bezpec¢nostnym projektom a Bezpeénostnou smernicou UMB.

Spravca IKT méZe nastavovat vynimky z uvedenych systémovych nastaveni, ktoré su nevyhnutné
pre chod regularnych aplikdcii. Pri udelovani vynimky je povinny dbat na dodriiavanie zasad
definovanych v platnych smerniciach UMB, najmé v tejto smernicia v Bezpe¢nostnej smernici UMB.
KaZda pracovna stanica musi mat definovaného spravcu IKT.

8.6.1.

a)
b)
c)

Sprdvca pracovnej stanice je povinny viest evidenciu Gdajov pre kaZdd pracovn( stanicu.
Evidencia udajov sa vedie na intranete UMB v rozsahu:

fyzické adresy sietovych rozhrani (MAC adresa);

identifikator sietovej zasuvky, do ktorej je potita pripojeny;

fyzické umiestnenie pracovnej stanice (budova, ¢islo miestnosti);

10



9.7

10.1.

10.2.

10.3.

d) mena pouZivatelov, ktorym bola pracovna stanica primarne priradena:
e) bezpelnostn( klasifikdciu (¢i sa jedna o chranent pracovnd stanicu);
f) zoznam vynimiek z uvedenych systémovych nastaveni udelenych spravcom.

9.6.2. Spravca méZe za Gfelom administracie pristupovat na akukolvek pracovnu stanicu, ktor(
spravuje. V pripade, Ze je to moiné, spravca je povinny informovat o tejto skuto&nosti
koncového pouzivatela, ktorému bola pracovna stanica primérne priradena.

9.6.3. Koncovy pouZivatel nesmie akymkolvek spdsobom brénit spravcovi vo wykone ginnosti
suvisiacich s administrdciou pracovnej stanice.

V pripade, Ze lokalny sprévca IKT narazi na problém alebo ulohu, ktord nie je riegitefna v jeho

moznostiach alebo kompetenciach a sii¢asne je pre vyrieSenie problému alebo Glohy potrebna

sdcinnost pracovnikov UAKOM-u, je lokalny sprévca IKT povinny nahlasit poZiadavku cez
helpdeskovy systém Redmine. V opanom pripade sa pracovnici UAKOM-u nebudi touto
poZziadavkou zaoberat.

Clanok 10
Pristup k datam a do pracovnych stanic UMB

Fyzicky pristup do pracovnych stanic maju:
® pouiivatelia MS UMB s kontom vdoméne UMB, alebo v doméne STUDENTI na Grovni
opravneny pouZivatel;
e |okalni sprévcovia IKT pristupujlci cez lokdlne administratorské konta alebo doménové konta
s administratorskymi opravneniami;
e vybrani pracovnici UAKOM pristupujici cez doménové kont3.

Vzdialeny pristup do pracovnych stanic pouZivatelov MS UMB je moZny len so sthlasom sprévcu
MS UMB. V odévodnenych pripadoch méie pouiivatel MS UMB ziskat vzdialeny pristup do
pracovnej stanice, ktord mu bola pridelena zaslanim vyplnenej Ziadosti o umoZnenie vzdialeného
pristupu (priloha 10.2) e-mailom na adresu helpdesk@umb.sk . Kazd4 ¥iadost bude posudzovans
individudlne. O schvéleni alebo neschvéleni Ziadosti a dalsom postupe bude pouzivatel MS
informovany e-mailom. V pripade, 7e Ziadost bude vyhodnotend kladne, pristup bude umozneny
najskér do troch pracovnych dni od schvalenia Ziadosti.

V pripade, Ze pre potreby UMB je nevyhnutné spristupnit pracovné déta pouzivatela MS, ulozené

na jemu pridelenej pracovnej stanici alebo v serverovych aplikdciach a cloudovych GloZiskéch, je

moZné tak vykonat za podmienok:

10.3.1. Lokdlny sprévca IKT mbZe pristupovat na pracovni stanicu pouzivatela MS jedine na zéklade
Ziadosti nadriadeného pracovnika dotknutého pouZivatefa MS (priloha 10.3). Této iadost
musi byt lokdlnemu spravcovi IKT dorugend bud' pisomnou formou alebo elektronicky
zaslanim e-mailu na adresu helpdesk@umb.sk, kde bude zaznamenand v helpdeskovom
systéme. Lokalny sprdvca IKT ndsledne spristupni Udaje nadriadenému pracovnikovi
dotknutého pouZivatela MS.

10.3.2. V pripade, Ze pre potreby UMB je nevyhnutné spristupnit déta pouZivatela MS UMB
v serverovych aplikaciach a cloudovych dloZiskach, na ktoré lokalny spravca IKT nema
dosah, na zéklade Ziadosti nadriadeného pracovnika dotknutého pouzivatela (priloha 10.3)
lokalny spravca IKT poZiada UAKOM o spristupnenie tychto dajov. Ziadost musi byt
zaznamenana v helpdeskovom systéme REDMINE. Lokdlny spravca IKT nasledne spristupni
Udaje nadriadenému pracovnikovi dotknutého pouZivatela MS UMB.

10.3.3. Tento postup nie je moZné aplikovat na spristupnenie tdajov nachddzajtcich sa v mailove;
schranke pouZivatela. V takom pripade je potrebné postupovat podra bodu 12.14.

14



1.1,

11.2.

11.3;

11.4.

€lanok 11
Popis Metropolitnej siete UMB, jej ochrana, obnova a rozvoj,
procesy obstardavania novych prvkov a stiéasti

Komunikacna infrastruktdra Metropolitnej siete UMB pozostdva z mnoZiny prvkov troch kategérii:

e Pasivne siete
a) metropolitnd opticka siet (MOS UMB-NET) na Urovni mesta, prenosovym médiom je

jednovidové optické vldkno (SMF);

b) lokdlne optické kabeldie prepdjajuce budovy alebo ich asti v rdmci jednej lokality,
prenosovym médiom je jednovidové (SMF) alebo gradientné (MMF) optické vidkno;

c) lokdlne metalické kabeldZe (Struktirovand kabeldZ) prepéajajuce komunikagné uzly
s prakticky vsetkymi miestnostami budov fakult a internatov, prenosovym médiom je
krutend dvojlinka z izolovaného CU drétu (TP) ;

d) pasivnou sietou pre bezdrdtové pripojenie (rddiové, WiFi) je volny priestor.

e Aktivne komunikacné prvky — smerovate, prepinace (centralne, agregatné, pristupové);

e Aktivne prvky bezdrétovych sieti (WiFi) — pozostavaju z pristupovych bodov (AP), uréenych
na pripdjanie mobilnych zariadeni, st na hierarchickej rovni pristupového prepinata.
Prepojenie potrebného pocltu prvkov tychto kategérii, zohladfiujice geografické a organizagné
¢lenenie UMB v meste BB, tvori topoldgiu siete. Topolégia je formalne definovana prepojovacim

planom.

Koncové zariadenia MS UMB rozdelujeme do 3tyroch kategérii:

e Koncové zariadenia typu podita - napr. stolny poéitaé, prenosny poéitag, priemyselny
pocitag, smartfon, tablet, atd’.

e Koncové zariadenia na tvorbu a interpretaciu &islicového multimedialneho obsahu - napr.
kamera (fotoapardt), monitor, televizor, telefén, audio zariadenia pre nahravanie a/alebo
reprodukciu zvuku, atd'.

e Koncové zariadenia serverovej infrastruktdry - napr. servery (HW rézneho prevedenia),
UloZiska udajov, diskové polia, sietové disky, siefové tlagiarne a/alebo tladové servery, atd.

® Ostatné (koncové) zariadenia - ktoré mézu a nemusia byt pripojené do datovej siete, ale
maju priamy alebo nepriamy vplyv na spolahlivi prevadzku a funk&nost zariadeni
z predchadzajlcich kategorii, napr. zdroje nepretriitého napdjania, motorgeneratory,
klimatizagné zariadenia, chladice, elektrické rozvadzace a rozvodne, atd.

Prevadzkovatefom v3etkych centralnych IT systémov, komunikaénej infrastruktary a zariadent je

UAKOM, ktory je aj hlavnym konzultantom pri akejkolvek poZiadavke na ich roz&irenie. Medzi

centralne IT systémy patria aj dochadzkovy a pristupovy IT systém, stravovaci IT systém, energeticky

IT systém alebo IT systém telefonickej prevadzky.

Néklady na budovanie komunikaénej infradtruktury sd vysoké, ale aj jej moralna a fyzickd ivotnost

je vysoka. To znamend, Ze pri poskodeni alebo zniceni asti infrastruktGry vzniknu organizécii (UMB)

velké Skody. V nasledujlcich odsekoch si vymenované redlne hrozby a rizikd pokodenia pre
jednotlivé prvky MS UMB a spdsoby ako ich znizit alebo Gplne eliminovat.

11.4.1. Pasivne siete - MOS UMB-NET v intravilane mesta pozostéva z optickych kablov za kopanych
v zemi. Hrozi tu riziko po¥kodenia pri pripadnej stavebnej ¢innosti (zemné prace), ak neboli
dodrzané zékonné postupy alebo terminy pri stavebnom konani. Riziko poskodenia hrozi aj
pri odstrafovani havérie na vodovodnom alebo plynovom potrubi alebo na elektrickom VN
kabli. Podobné riziko hrozi aj pre lokdlne optické kabeldZe prepdjajice budovy alebo ich
Casti v rdmci jednej lokality, pokial st zakopané v zemi.

11.4.2. Lokalne metalické kabeldie (StruktUrovanad kabeldZ) - prepdjajlice komunikaéné uzly
s prakticky vietkymi miestnostami budov fakilt a interndtov. Hrozi tu riziko ndhodného
poskodenia kdblov pri drobnych stavebnych Gpravich a opravéch, dalej riziko
znefunkénenia ddtovych zasuviek pri malovani stien. Na interndtnych izbach je
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11.5.

11.6.

11.4.3.

11.4.4.

11.4.5.

11.4.6.

11.4.7.

permanentné riziko zniCenia détovych zasuviek a to bud’ zémerného, z nedbalosti alebo
nahodného.

Aktivne komunikaéné prvky pre kdblové pripojenie - st bez rizik odcudzenia, poZiaru alebo
poskodenia. Tie boli eliminované uZ pri budovani komunikaénych uzlov.

Aktivne prvky bezdrétovych sieti — pristupové body. Hrozi minimélne riziko pogkodenia
z hrubej nedbalosti pri stavebnych a montéZnych pracach a miniméalne riziko odcudzenia.
Minimalizovanie tychto rizik bolo vykonané u pri instalacii pristupovych bodov.

Koncové zariadenia typu pocitac a multimedidlne koncové zariadenia - kede st hnutefné
a vypinatelné, nehrozi riziko po$kodenia pri akychkolvek pracach. Aviak je tu isté riziko
odcudzenia. Tarchu tohto rizika znaa osoba zapisand na karte majetku prislusného
zariadenia.

Koncové zariadenia serverovej infrastruktiry a ostatné zariadenia - si bez rizik
odcudzenia, poZiaru alebo poskodenia. Tie boli eliminované u? pri budovani komunika&nych
uzlov a serverovni.

Na zdklade analyzy a rozboru rizik podfa odsekov 11.4.1. a7 11.4.6. pracovisko UAKOM musi
byt informované o kaZdej planovanej (vopred) aj neplanovanej (bezodkladne) stavebnej
Cinnosti na ktoromkolvek pozemku a/alebo budove UMB. Pracovnici UAKOM potom
zhodnotia konkrétnu hrozbu vzniku $kody na majetku MS UMB a navrhnii opatrenia na
eliminaciu tejto hrozby. Informaciu musi odoslat (s poZiadavkou na spitné potvrdenie)
prislusny referat spravy budov.

Vetky prvky MS UMB podla popisu v bodoch 11.1. a 11.2., ktoré su prepojené musia byt navzajom
kompatibilné. To znamend, Ze v styénych bodoch musia podporovat rovnaké étandardy (pokial su
definované) a musia byt parametrovo a vykonovo prispdsobené. Obnovu a rozvoj komunikacnej
infrastruktdry takmer vyhradne zabezpecuje UAKOM. S ciefom vyhnt sa pripadnej nekompatibilite
(ndslednej nepouZitelnosti) jednotlivych prvkov MOS UMB-NET, je potrebné pri obstarani dodrzat
nasledovny postup:

11.5.1.

11.5.2.

11.5:3.

Pripravna faza - organizaénd stc¢ast UMB, ktora planUJe obstarat prvky z vy$sie uvedenych
kategorif alebo pripravuje projekt na realizéciu urcitého funkéného celku, ktorého stiéastou
budd tieto prvky, je povinnd konzultovat svoje navrhy s vybranymi pracovnikmi UAKOM u3
v Case pripravy investitnej akcie/projektu/ndkupu. V rdmci konzultécie sa tie definuje, aké
sluzby budl poZadované od UAKOM v sdvislosti s pripravovanym zadmerom (také, ktoré
nemdZe/nesmie /neméa zabezpecit dodavatel z réznych dévodov (bezpeénost) a pod.).
PredrealizaCna faza - zacina okamihom, ked' je uZ zndmy dodévatel a predmet dodavky
(konkrétne a podrobne). Ak ide o realiziciu zloZitej¥ieho zameru, je nevyhnutné
konzultovat s UAKOMom aj postup realizécie. Niektoré innosti je moiné a vhodné
uskutolnit ete pred samotnou realizaciou (napr. konfiguracia, predkonfiguracia zariadeni,
pripadne funkind skiska, a pod. V takomto pripade zadavatel (si¢ast UMB) je pri planovani
povinny prihliadat, na zéklade konzultdcie s definovanymi pracovnikmi UAKOM, na
aktuainu alokdciu zdrojov UAKOMu v momente spustenia predrealizaénej fazy. Standardne
sa pocita rozsahom minimalne 3 — 5 pracovnych dni, potrebnych na technické Ukony
realizované UAKOMaom.

Realizagna faza - pri vdc3ej doddvke, ktorej realizacia bude trvat viac dni (a7 tyZdne), je
potrebné zabezpedit staly dohlad nad pracou dodévatela z dévodu bezpetnosti a ochrany
majetku a os6b. UAKOM, pokial nie je na realizacii priamo zainteresovany, si robf iba viastny
monitoring priebehu, pripadne poskytuje vopred dohodnuté sluiby. Za dohlad je
zodpovedna prisludnd organizacna jednotka UMB. Dohlad vykondva poverend osoba.
Dohlad v komunikaénom uzle musi vykondvat odborne spdsobild osoba, Cize prislusny
sprévca IKT alebo pracovnik UAKOM, ak je to nevyhnutné.

Postupy uvedené v bode 11.5. tejto smernice je nutné dodrZiavat pri ndkupe akejkolvek &asti IT
systému. Za IT systémy sa povazuju aj pristupové systémy (otvaranie dveri alebo rampy), CitaCky
kariet, monitoring energetiky a tepelného hospodarstva.
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12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

Clanok 12
Mailovy systém

Mailovy systém umoZfiuje zamestnancom UMB prostrednictvom e-mailovej schranky prijimanie
a odosielanie elektronickej posty v ramci celej siete internet. Kazdy zamestnanec UMB je povinny
pouZivat na pracovnt komunikdciu vyhradne e-mailovd adresu, ktord mu bola pridelena podla
tohto Eldnku. Kazdy Student UMB je povinny na komunikéciu so zamestnancami UMB pouZivat
vyhradne mailovd adresu, ktora mu bola pridelena podla tohto &l&dnku. Pridelent mailovi schranku
smie zamestnanec vyuiivat vyhradne na pracovné Glely. Pouzivanie mailovej schranky
zamestnanca na sikromné (cely je zakdzané. Ak zamestnanec prijme do pracovnej mailovej
schranky spravu sukromnej povahy je povinny ju bezodkladne vymazat.
Prijimanie a odosielanie elektronickej posty je zabezpetované s vyuZitim cloudovej sluzby Office
365 prevadzkovanej spolocnostou Microsoft. Okrem sluzby elektronickej posty (e-mail) pouZivatel
MS mdZe vyuZivat na elektronicki komunikaciu aj daldie produkty z balika Office 365, ktoré s(
dostupné na zaklade jemu pridelenej licencie. Informécie o kapacite mailovej schranky a jej dalie
parametre s dostupné na portdli https://helpdesk.umb.sk.
Odporic¢anou metédou prace smailovou schrdnkou na pracovnej stanici zamestnanca je
pouZivanie podtového klienta Microsoft Outlook, ktory je sucastou balika Microsoft Office. Okrem
postového klienta Microsoft Outlook je moiné pre pristup k poite poufit webové rozhranie
postového klienta, ktoré je dostupné na adrese https://outlook.office.com. Tento pristup je mozny
z ktoréhokolvek poditaca pripojeného kinternetu. Do webového rozhrania je dovolené sa
prihlasovat len z déveryhodnych potitacov.
Okrem sp6sobov opisanych v bodoch 12.2. a 12.3. je moiné poufit aj alternativnych postovych
klientov. Alternativny poStovy klient musi podporovat protokoly SMTP, IMAP alebo POP3 so
zabezpefenim SSL/TLS. Pristup do mailovej schranky cez nezabezpedené spojenie (bez SSL/TLS) sa
zakazuje. Nastavenie protokolov SMTP, IMAP alebo POP3 pre postovych klientov sa nachddza na
webovej stranke https://helpdesk.umb.sk. V pripade pouZitia inych spésobov pristupu ako su
opisané v bodoch 12.2. a 12.3. zodpoveda za ich konfigurdciu a rie$enie pripadnych problémov sam
pouZivatel MS.

KaZzdému zamestnancovi alebo $tudentovi UMB je pridelena jedna mailova adresa. Mailova adresa

pouZivatela MS UMB sa skladd z dvoch &asti:

e Identifikdtor pouZivatela v tvare meno.priezvisko;
e Doména pouZivatela v tvare umb.sk alebo studenti.umb.sk.

Ak je zamestnanec zéroven aj Studentom UMB, ma pravo na pridelenie dvoch mailovych adries, a to

jednej s doménou umb.sk a druhej s doménou studenti.umb.sk. V pripade, 3¢ mé dany pouzivatel

MS UMB mailovd adresu v doméne umb.sk rovnako aj v doméne studenti.umb.sk, nemusia mat

tieto mailové adresy rovnaky identifikétor pouZivatefa. Identifikétor sa moZe lisit v poradovom &isle.

Nazov domény pouZivatela MS sa riadi nasledujicimi pravidlami:

® Zamestnanci UMB a interni doktorandi majd pridelen doménu umb.sk;
e Studenti a externi doktorandi maju pridelend doménu studenti.umb.sk.

Identifikator pouZivatela MS je pridefovany automatizovanym systémom a riadi sa nasledujlicimi

pravidlami:

12.7.1. Identifikator obsahuje len znaky malej abecedy bez diakritiky, bodky a ¢islice. Znaky
s diakritikou su konvertované na zodpovedajlce znaky bez diakritiky.

12.7.2. Identifikator je generovany na zéklade krstného mena a priezviska pouZivatela. Krstné
meno a priezvisko su navzdjom oddelené bodkou. V pripade, e takto vytvoreny
identifikator pre dani doménu je uZ obsadeny, systém doplni za identifikator poradové
Cislo, po&nuc &islom 2, a znovu skontroluje jeho jedine¢nost.

12.7.3. V pripade, Ze d6jde k zmene mena alebo priezviska pouZivatela MS v systéme Sofia alebo
systéme AIS2 systém automaticky vytvori pre pouZivatela MS novi mailovi adresu podla
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12.8.

12.9.

vyssie uvedenych pravidiel . Po vytvoreni novej mailovej adresy bude do postovej schranky

doruCovand aj posta odosieland na pévodn( mailovt adresu.
V odbvodnenych pripadoch méZe pouZivatel MS poZiadat UAKOM o zmenu svojej mailovej adresy
mimo pravidiel uvedenych v bode 12.4. Pouzivatel MS méZe o zmenu e-mailovej adresy po¥iadat
zaslanim spravne vyplnenej Ziadosti 0 zmenu mailovej adresy (priloha 12.8) v prilohe e-mailu
zaslaného na adresu helpdesk@umb.sk. PoZadovany tvar novej e-mailovej adresy musi
koreSpondovat s pravidlami vytvarania e-mailovych adries, definovanych v bode 12.5. Cas potrebny
na preverenie Ziadosti, vyjadrenie a realizaciu poZadovanej zmeny je miniméline 3 pracovné dni.
Zmena bude vykonand len v pripade, Ze bude realizovate/nd z technického hladiska. Tvar novo
pridelenej e-mailovej adresy nemusi byt totoZny spoZadovanym tvarom e-mailove] adresy
podla Ziadosti pouZivatefa MS. Po zmene mailove] adresy bude do poitovej schranky dorucovana
aj posta odosielana na pévodnu mailovd adresu.
Vpripade potreby (konferencia, zber ldajov, atd') je moiné poZiadat o vytvorenie osobitnej
mailovej schranky, ktord nie je viazana na konkrétnu osobu a méze do nej pristupovat alebo z nej
odosielat spravy viac ako jeden pouZivatel MS UMB. Takuto schranku vytvori spravca mailového
systému na zdklade spravne vyplnenej Ziadosti, priloha €. 12.9.

12.10.Za archivdciu sprav na osobnom pocitaci zodpoveda kazdy pouZivatel MS UMB siém. V pripade

problémov alebo nejasnosti mdze poziadat o pomoc lokédlneho spravcu IKT.

12.11.Po ukonceni pracovného pomeru alebo 3tidia je obsah mailovej schranky pre pouZivatela MS

dostupny eSte po dobu Styroch kalendarnych mesiacov. Poéas tejto doby méie pouzivatel MS
schranku pouZivat len na ¢itanie sprav, neméze z nej sprévy odosielat.

12.12.Mailova adresa pouZivatela MS je rezervovana (nie je ju mozné pridelif inému pouzivatelovi MS) po

dobu piatich rokov od ukonéenia pracovného pomeru zamestnanca alebo po dobu jedného roka od
ukoncenia Studia Studenta.

12.13.5tudent komunikuje s pracovnikmi technickej podpory vyhradne cez mailovd adresu

helpdesk@umb.sk. V pripade pouZitia inej mailovej adresy jeho po¥iadavka nebude vybavena. Ing
mailovi adresu méZe poufit len v pripade, Ze sa nevie prihlasit do pridelene; mailovej adresy na
komunikaciu s pracovnikmi technickej podpory. V takomto pripade je $tudent povinny v e-maily
uviest nasledovné Gdaje:

a) meno, priezvisko;

b) AIS ID;

c¢) 3tudijny odbor.

12.14.UMB ako zamestnavatel md prévo spristupnit obsah nim zriadenej mailovej schranky zamestnanca

v dvoch pripadoch:
12.14.1. Na Ziadost organov &innych v trestnom konani, ktoré sa riadi platnou legislativou SR.
12.14.2. Na Ziadost nadriadeného zamestnanca a to len v pripade, Ze existuje dévod sa domnievat,
Ze v mailovej schrénke zamestnanca sa nachddza spréva, ktord obsahuje informécie nutné
pre vykonanie Cinnosti, ktorej odklad by mohlo ohrozit oprdvnené zaujmy zamestnavatela
a tieto udaje nie je moZné v rémci organizécie ziskat inym spdsobom. Zaroveri musi byt
splnena niektord z nasledujucich podmienok:
a) zamestnanec odmieta spolupracovat alebo nahle ukon¢il pracovny pomer;
b) zamestnanec z dévodu PN alebo z dévodu osobnych prekaiok v praci neméze
pracovat s mailovou schrankou;
c) zamestnanec je na dovolenke, kde nemé pristup k mailom alebo nie je zastihnutelny;
12.14.3. Pred spristupnenim schranky sa Ziadatel pokusi pouZivatela MS kontaktovat dostupnymi
kandlmi a informovat ho o nahliadnuti do jeho schranky jemu nadriadenym pracovnikom.
12.14.4. Do mailovej schranky je moZné nahliadnut len po predloZeni sprévne vyplnenej ¥iadosti
o nahliadnutie do mailovej schranky zamestnanca (priloha 12.14a), ktorej sti¢astou musi
byt sthlas osoby zodpovednej za spracovanie osobnych tdajov organizacnej jednotky, ku
ktorej zamestnanec prindleZi a spdsob a vysledok pokusu o kontaktovanie zamestnanca
podla bodu 12.14.3.
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12.14.5. Spravne vyplnenu Ziadost doruti Ziadatel IT bezpe¢nostnému sprévcovi na postdenie.
V pripade, Ze IT bezpecnostny sprévca tito Ziadost postidi ako opravnend vyjadri sthlas
svojim podpisom na Ziadosti.

12.14.6. IT bezpecnostny spravca nasledne Ziadost postlpi spravcovi mailového systému, ktory
kontaktuje Ziadatela a dohodne si s nim termin vykonania tkonu.

12.14.7. Na zaklade riadne vyplnenej Ziadosti za fyzickej pritomnosti Ziadatela, spravca mailového
systému nahliadne do mailovej schranky dotknutého pouZivatefa a spolotne so
Ziadatelom identifikuju predmetni komunikdciu.

12.14.8. Nasledne sprdvca mailového systému tito komunikéciu odovzda Ziadatelovi v digitalnej
alebo tlacenej forme. Nie je dovolené posielat akékolvek spravy z mailovej schranky
dotknutého pouZivatela (ani preposlat predmetni komunikdaciu). Zakazuje sa umoznit
Ziadatelovi pristup do mailovej schranky zamestnanca bez pritomnosti spravcu mailového
systému.

12.14.9. Po skonceni Ukonu vypIni spravca mailového systému spolu so Ziadatefom protokol
o nahliadnuti do mailovej schrénky (priloha 12.14b). Protokol bude vyhotoveny v troch
exemplaroch a bude doru€eny nasledovnym prijemcom: UAKOM, osoba zodpovedna za
OOU na prisludnej organizatnej jednotke a dotknutd osoba. Dorucenie protokolu
zabezpedi Ziadatel.

12.15.Technicki podporu pre pouZivanie postovych klientov poskytuji sprivcovia IKT a to len

13.1.

13.2.

13.3.

13.4.

14.1.

14.2.

zamestnancom UMB. Technickd podporu je moiné poskytnut pre poitovych klientov Microsoft
Outlook v poslednych dvoch verziach.

Clanok 13
Zdielanie pracovnych stborov

V ramci pracovnej ¢innosti na UMB vznikaju ddta, ku ktorym potrebuje pristup viacero oséb, resp.
je potrebny pristup pouZivatela MS z lokality mimo UMB. Déta v pracovnych stiboroch pou¥ivatela
MS st uchovdvané na pracovnych staniciach UMB, na serveroch UMB alebo v cloude Office365.
Na ucel zdielania beznych pracovnych stborov je moiné pouzit sluzbu OneDrive Office365. Do
sluzby je potrebné sa prihlasitf kontom UMB.

Ak subory obsahuji chranené tdaje, nesmt opustit prostredie UMB. Na zdielanie takychto stborov
je urceny IT systém Intranet UMB dostupny na adrese: https://intranet.umb.sk.

Pre zdiefanie alebo ukladanie akychkolvek pracovnych siborov sa zakazuje vyuZivanie slufieb
tretich stran, ktoré nemaji zmluvu s UMB (ako napriklad Dropbox, Google Drive, a pod.)

Clanok 14
Monitorovanie MS UMB

Za Gcelom dodrZiavania povinnosti vyplyvajlcich z prdvnych predpisov SR a EU je UMB opravnend
primerane riadit prevadzku svojej ddtovej siete. Prevadzka MS UMB je monitorovand spravcom MS
UMB a spravcami lokalnych uzlov s ciefom:

a) optimalizovat prevadzku MS UMB;

b) zistovat chybové stavy a predchadzat im;

c) zabezpetit ochranu pred neoprévnenym pristupom k siefovym prvkom MS UMB, SANET,

Internet;

d) zamedzit poru3ovaniu platnej legislativy SR a EU.
Pokial' monitorovanie odhali dékaz moZnej nepovolene] aktivity, bude zdznam z monitorovania
poskytnuty ako podklad pre prijatie opatreni na okamZité zamedzenie jej pokratovania vratane
prevencie (napriklad okamZité zamedzenie pristupu zariadenia alebo pouzivatefa do MS UMB),
disciplinarne konanie v ramci UMB alebo pripadne pre nasledné trestné konanie. Inak su tieto
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14.3.

14.4.

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7;

zaznamy ddverné a manipuldcia s nimi je vykondvana v sulade s pravidlami pre manipuldciu s
dévernymi informéciami v rdmci UMB.

V suvislosti s poskytovanim elektronickych komunika&nych sluZieb v sieti UMB zaznamendvaj(
systémy, ktoré zabezpeluju poskytovanie tychto sluieb, prevadzkové a lokalizaéné Gdaje. Bez
tychto Udajov by nebolo moiné sluzby poskytnit (siet by nevedela ako a ktoré zariadenia ma
prepojit).

Prevadzkové a lokalizacné udaje sluZia vylu¢ne na diagnostiku a riegenie problémovych stavov
(problémy s nefunkénostou pripojenia, bezpe&nostné incidenty). Tieto Gdaje nie si poskytované
Ziadnej tretej strane, s vynimkou pripadov, v ktorych tak ur€uje zdkon €. 351/2011 Z. z. o
elektronickych komunikéciach v zneni neskorsich predpisov alebo iny prévny predpis (napr. na Gcely
poskytovania sdcinnosti sidom, organom ¢innym v trestnom konani, inym organom §tétu) alebo
pripadov, kedy sa jednd o pouZivatela MS z inej akademickej institdcie, ktory vyuZiva sluzbu
pripojenia do siete UMB prostrednictvom roamingového systému "eduroam". V takom pripade
poskytne povereny technicky kontakt na strane UMB st&innost s technickym kontaktom na strane
domovskej indtiticie pouZivatefa MS v zmysle a v rozsahu platnej Roamingovej politiky systému
"eduroam".

Clanok 15
Prevadzka webovych stranok

UAKOM poskytuje priestor a technickl podporu pre prevédzku beZnych webovych strénok pre
potreby UMB.

Webové stranky méiu byt prevadzkované len na doménach, ktoré su vo vlastnictve UMB.
V opacnom pripade je nutny sthlas $tatutdra UMB.

Podporované technoldgie, ktoré mézu webové stranky vyuZivat:

15.3.1. Webovy server IIS (OS Microsoft Windows);

15.3.2.  Webovy server Apache (OS Linux);

15.3.3. ASP (0OS Microsoft Windows);

15.3.4.  PHP (OS Linux);

15.3.5. Databazovy systém Microsoft SQL Server;

15.3.6. Databdzovy systém MySQL;

15.3.7. FTPS pristup v pripade poufZitia 1S a OS Microsoft Windows;

15.3.8. SFTP pristup v pripade pouZitia OS Linux.

Ak webova stranka vyZaduje pre svoju prevadzku technoldgie, ktoré nie st uvedené v bode 15.3,,
moZe byt Ziadost 0 webovy priestor zamietnuta.

UAKOM si vyhradzuje pravo zamietnut Ziadost ak hrozi, Ze webova stranka bude obmedzovat alebo
ohrozovat prevadzku inych webovych stranok, ktoré UAKOM prevéadzkuje napriklad nadmernym
zataZovanim systémov atd.

Ak je webova stranka vytvorend v niektorom z vofne dostupnych redakénych systémov (napriklad
WordPress, Drupal, Joomla) musi byt pravidelne aktualizovang tak, aby obsahovala vietky
bezpeclnostné zéplaty dostupné pocas celej doby prevédzky stranky. Ak je verzia redakéného
systému vyhldsend jeho tvorcom za nepodporovand alebo bola jej podpora ukonfend z inych
dévodov, je Ziadatel povinny zabezpetit aktualizciu stranky na verziu redakéného systemu, ktora
ma od tvorcu dostupni podporu.

Pre vytvorenie webového priestoru a dal3ich suvisiacich préac ako je registracia zaznamov v DNS,
vytvorenie pristupov do databdzovych systémov atd. je nutné podat Ziadost o vytvorenie
webového priestoru (priloha 15.7). V Ziadosti musi byt definovana osoba, ktora bude zodpovedna
za realizaciu vetkych technickych dkonov tykajucich sa chodu a Udriby webovej stranky, na ktoru
sa podavana Ziadost vztahuje. Tato osoba bude musiet byt dostupnd potas celej doby prevadzky
stranky. Ak dojde k vymene tejto osoby (napriklad kvéli ukonéeniu pracovného pomeru alebo
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15.8.

16.1.

16.2.

16.3.

16.4.

16.5.

17.1.

17.2.

17:3:
17.4.

zmene doddvatela) je Ziadatel povinny o tomto informovat technickd podporu mailom na adresu
helpdesk@umb.sk.

V pripade, Ze do6jde k bezpe€nostnému incidentu alebo bude previdzka webovej stranky inak
ohrozovat akékolvek IT systémy univerzity, je spravca webového servera oprévneny prevadzku
webovej stranky okamiZite ukoncit alebo obmedszit tak, aby nedochadzalo k ohrozovaniu tychto IT
systémov. Ziadatel, respektive zodpovedna osoba, je povinna na vyzvu spravcu webového servera
bezodkladne zabezpe(it ndpravu a informovat spravcu webového servera o vykonanych tkonoch.

Clanok 16
Postup pri nahlasovani portich a problémov

Ak md zamestnanec problémy pri préci s IT systémom UMB, kontaktuje spravcu IKT organizaénej
jednotky, na ktorej pracuje. Spravcu IKT kontaktuje aj v pripade, Ye uvedeny problém nastal
vsuvislosti s niektorym z centrdlnych IT systémov. Alternativne mé3e kontaktovat technickil
podporu mailom na adrese helpdesk@umb.sk .
Ak ma Student problémy pri praci s IT systémom UMB, kontaktuje technick podporu mailom na
adresu helpdesk@umb.sk .
Pri kontaktovani technickej podpory mailom musi sprava obsahovat:

a) meno a priezvisko pouZivatela MS;

b) organizacnd jednotku, na ktorej pracuje alebo nézov studijného programu, ktory Studuje;

c) podrobny opis problému.
Névody na konfigurdciu zariadeni a pouZivanie IT systémov sa nachadzaju na strdnke
https://helpdesk.umb.sk.
V pripade problémov s mailovym systémom je pre zamestnancov k dispozicii moZnost kontaktovat
technickd podporu UAKOM aj mimo pracovnych hodin na telefénnom &isle 0917 863 568 a to od
7:00 do 21:00 hod. v pracovnych dfioch a od 9:00 do 16:00 v defi pracovného volna, cez sviatok
alebo pocas celouniverzitnych dovoleniek. Tato podpora nie je k dispozicii pre Studentov a netyka
sa inych systémov ako mailového.

TRETIA CAST
ZAVEREENE USTANOVENIA

Neoddelitefnou siGéastou tejto smernice sd jej prilohy: Priloha & 04.6 Ziadost o vytvorenie
osobitného pristupu do WiFi, Priloha &. 06.2a Plan zalohovania IS na UMB, Priloha €. 06.2b Protokol
z testu obnovy zéloh, Priloha ¢. 08.1 Ziadost o vymaz d&t zo servera a prisludnej infrastruktiry,
Priloha ¢. 10.2 Ziadost o vzdialeny pristup do pracovnej stanice pouZivatela MS, Priloha ¢. 10.3
Ziadost o spristupnenie dat pouzivatela MS, Priloha & 12.8 Ziadost 0 zmenu mailovej adresy, Priloha
¢. 12.9 Ziadost o vytvorenie osobitne] e-mailovej adresy, Priloha & 12.14a Ziadost o nahliadnutie do
mailovej schranky, Priloha 12.14b Protokol o nahliadnuti do mailovej schranky, Priloha & 15.1
Ziadost o vytvorenie webového priestoru.

Tato Smernica md celouniverzitnd platnost. Za dodrfiavanie tejto smernice s zodpovedni vietci
zamestnanci UMB, doktorandi a Studenti UMB a dal3i pouZivatelia MS UMB definovani v bode 2.17
tejto smernice.

KaZdy pouZivatel' MS je povinny obozndmit sa s pravidlami pouZivania MS a s touto smernicou.
Zamestnavatel je povinny zamestnancov o tejto smernici preukazatelne informovat. Informovanie
zabezpeluje UAKOM. Zaznamy o oboznameni zamestnancov s touto smernicou (menné zoznamy
s podpismi zamestnancov) st uloZené na pracovisku UAKOM a na poZiadanie je UAKOM povinny
predloZit ich v pripade kontroly (napr. kontroly z oblasti ochrany osobnych tdajov, NKU a pod.)
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17.5. Nadobudnutim UG€innosti tejto smernice sa rusi Smernica ¢. 6/2004 Prevadzkovy poriadok
Metropolitnej siete UMB. Rudi sa Smernica ¢ 14/2004 o povinnych Struktirach www stranok
pracovisk UMB a zdsaddch zverejfiovania informadcii na www strankach UMB, ako aj Dodatok ¢.
1/2005 ku smernici 14/2004. Rusi sa Smernica ¢. 10/2010 Pravidld pouZivania a sprévy e-mailovej
komunikacie zamestnancov Univerzity Mateja Bela v Banske] Bystrici.

17.6. Tato smernica, predovietkym clanok 12, bod 12.14., ako aj clanok 14, boli prerokované
so zastupcami zamestnancov diia 2. 5. 2018.

17.7. Tato smernica nadoblda platnost diiom podpisu rektorom UMB a Gc¢innost dfiom 25. 05. 2018.

iadlovsky, PhD. Mgr. Zuza%a Piliarova
rektor UMB predseda Rady ZO 0Z

doc. |
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Priloha ¢. 1

Ak zamestnavatel potrebuje z urcitych dévodov zaviest kontrolny mechanizmus (monitorovat &nnost svojich
zamestnancov), musi o tom zamestnancov najskér informovat. Nepotrebuje k tomu ich sthlas, pravnym zakladom
pre spracivanie osobnych tidajov je totiZ Zakonnik prace a jeho § 13 ods. 4, podla ktorého:

~Zamestndvatel nesmie bez vdZnych dévodov spoéivajiicich v osobitnej povahe &innosti zamestndvatela nariiat
sukromie zamestnanca na pracovisku a v spoloénych priestoroch zamestndvatela tym, Ze ho monitoruje, vykondva
zdznam telefonickych hovorov uskutoériovanych technickymi pracovnymi zariadeniami zamestndvatela a kontroluje
elektronicku postu odosland z pracovnej elektronickej adresy a doruéent na tito adresu bez toho, aby ho na to vopred
upozornil. Ak zamestndvatel zavddza kontrolny mechanizmus, je povinny prerokovat so zdstupcami zamestnancov
rozsah kontroly, spésob jej uskutocnenia, ako aj dobu jej trvania a informovat zamestnancov o rozsahu kontroly,
spbsobe jej uskutocnenia, ako aj o dobe jej trvania”,

INFORMOVANIE ZAMESTNANCA

O ZAVEDENi KONTROLNEHO MECHANIZMU

Nazov prevddzkovatela:  ...oocoviiiiiiiiein,
| [ A T I—

I3

Identifikacné ¢islo: e

(titul, meno, priezvisko zamestnanca),

Ze:
- pracovné e-mailové schranky

- ¢innost zamestnanca v metropolitnej sieti UMB

podliehaju kontrolnému mechanizmu v zmysle § 13 ods. 4 zédkona ¢. 311/2001 Z. z. Zakonnika
prace.

Kontrolny mechanizmus vykondva prevédzkovatel na uéely a spédsobom uvedenym v Smernici
o Prevadzkovom poriadku Metropolitnej siete UMB &. ? /2018 zo dfia ... , & sp. ......, & z..... (dalej
len ,Smernica“) v Cl. 12 bode 14 av Cl. 14., pripadne za G&elom vyvodenia pracovnopravnej
zodpovednosti  voci  prisluinému  zamestnancovi. Kontrolny mechanizmus vykondva
prevadzkovatel u zamestnanca po dobu trvania jeho pracovno-pravneho vztahu.

Svojim podpisom zamestnanec potvrdzuje, Ze bol o kontrolnom mechanizme informovany a 7e
sa oboznamil so Smernicou.

podpis zamestnanca
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ERUDITIO
MORES

FUTURUM

Univerzita Mateja Bela

Narodna 12, 974 01 Banska Bystrica

Priloha &, 04.6

Ziadost o vytvorenie osobitného pristupu do WiFi sieti

(tdto Ziadost je moiné podat elektronicky zaslanim jej naskenovanej képie ne adresu helpdesk@umb.sk)

Nazov podujatia:

Konferencia UNINFOS 2016

Ciel'ova skupina:

Uéastnici z prostredia slovenskych a zahranicnych vysokych skél.

Miesto a ¢as konania:

Aula Rotunda, EF UMB

Predpokladany pocet
ucastnikov:

150

Kontaktna osoba:

Jozef Sildci, jozef.silaci@umb.sk, +421 908 540 717

Ziadatel

Meno:

Datum: Podpis:

21




MORES

ERUDITIO

Univerzita Mateja Bela

FUTURUM

Narodna 12, 974 01 Banska Bystrica

Priloha ¢. 06.2a

Plan zalohovania IS na UMB

Nazov IS:

jedalen.umb.sk

Zalohovanie serverov, na ktorych je IS prevadzkovany:

" Zalohovanie | Zéloha na Zaloha . i
Nazov . ; : Frekvencia Retencia
IP diskov alebo drovni stavu , . . -
servera . e ., | zdlohovania | zdlohovania
adresarov aplikdcie | systému
jedalen.umb.sk 194.160.44.5 c:\users 5QL Server dno 24 hodin 10 dni
d:\data
Vypracoval
Meno: Datum: Podpis:
Prevzal
Meno: Datum: Podpis:

1.  Zaloha stavu systému - zalcha nastaveni operaéného systému.
2. Retencia zdlohovania - doba po ktord sa uchovavaju zalohy.
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Univerzita Mateja Bela

Priloha ¢. 06.2b

Narodna 12, 974 01 Banska Bystrica

Test obnovy IS na UMB

Nazov IS: | Jjedalen.umb.sk

A - systém v sprave UMB

Priebeh testu obnovy jednotlivych sticasti IS:

Datum Nazov servera IP Obnova obsahu Obnova na Obnova system
adresdrov drovni IS state
1.1.2018 jedalen.umb.sk 194.160.44.5 obnova bola
uspesna
2.1.2018 jedalen.umb.sk 194.160.44.5 obnova bola obnova bola uspeind
uspesnd
Vysledok testu
Bol systém po teste obnovy pine funkény? Ano Nie Netestované
Casovd naro&nost tplnej obnovy systému 48
(v hodinach):

Poznamky:
(V pripade, Ze nebola funkénost obnoveného systému testovand, sem napisat odévodnenie.)

Dévody zlyhania:
(Vyplfiuje sa len v pripade, Ze obnova nebola tspesna.)

Prijaté opatrenia:
(Vypliiuje sa len v pripade, Ze obnova nebola Uspe3na.)

B — systém spravovany externym doddvatelom

Nazov spolocnosti:

Zmluvny vztah: Uvedte dno alebo nie

Kontaktna osoba:
Meno a priezvisko: Telefén: e-mail:

déta posta€ujd na dplnd obnovu systému (vytlageny mail alebo iny dokument).

V pripade, Ze je systém spravovany externym dodévatel'om je neoddelitelnou sti¢astou protokolu potvrdenie od dodévatela, ze zélohované

Vypracoval

Meno: Datum: Podpis:
Prevzal

Meno: Datum: Podpis:
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Priloha ¢. 08.1
Univerzita Mateja Bela

Narodna 12, 974 01 Banska Bystrica

- Ziadost o vymaz dat zo servera a prisludnej infrastruktdry

Osoba zodpovedna za
data:

Martin Miklik

Informacny
systém/server:

Intranetovy portdl UMB (intranet.umb.sk)

Obsahuje systém
chranené tdaje?

Ano

Poznamky: Déta nebudi potrebné po 31. 8. 2018
Ziadatel
Meno: Datum: Podpis:
Prevzal
Meno: Datum: Podpis:
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Priloha ¢. 10.2

Univerzita Mateja Bela

ERUDITIO
MORES

FUTURUM

Narodna 12, 974 01 Banska Bystrica

Ziadost o vzdialeny pristup do pracovnej stanice pouZivatela

Ziadatel’

Martin Miklik

Dévod / ucel Ziadosti:

Potrebny pristup na PC aj mimo kanceldrie alebo pocas pracovnych ciest.

IP adresa pracovnej
stanice:

194.160.39.256

Nazov pracovnej stanice: | R-PC-0012
Ziadatel
Meno: Datum: Podpis:
Prevzal
Meno: Datum: Podpis:
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Priloha ¢. 10.3

Univerzita Mateja Bela

ERUDITIO . . .
MORES Narodna 12, 974 01 Banska Bystrica
FUTURUM

Ziadost o spristupnenie dat pouzivatela MS

Ziadatel:

Martin Miklik

Ziadam spristupnit
pracovné data
pouZivatela:

Miroslav Orgé

Ddvod spristupnenia
dat:

PouZivatel je na dihodobej PN a v jeho poéitadi sa nachddzaji Udaje potrebné pre vyriesenie
bezpecnostného incidentu.

Umiestnenie dat:

Uvedte ak viete, kde ddta sa nachddzajii (pracovnd stanica, cloudové ulofisko, ...)

Ziadam spristupnit

Informdcie o IP adresdch pracovnych stanic.

tieto data:
Ziadatel
Meno: Datum: Podpis:
Prevzal
Meno: Datum: Podpis:
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Priloha ¢. 12.8
Univerzita Mateja Bela

Narodna 12, 974 01 Banska Bystrica

Ziadost 0 zmenu e-mailovej adresy

(tdto Ziadost je moZné podat elektronicky zaslanim jej naskenovanej kdpie na adresu helpdesk@umb.sk)

Ziadatel’ Gilbert Elliot-Murray-Kynynmound
Povodna e-mailova adresa: Gilbert.Elliot-Murray-Kynynmound @umb. sk
PoZadovana e-mailova adresa: Gilbert.Murray@umb.sk
Dévod zmeny e-mailovej adresy: Pévodnd mailovd adresa je prilis dihg.
Ziadatel
Meno: Détum: Podpis:
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Priloha ¢. 12.9
Univerzita Mateja Bela

MORES Narodnd 12, 974 01 Banska Bystrica

Ziadost o vytvorenie osobitnej e-mailovej adresy

(tito Ziadost je moZné podat elektronicky zaslanim jej naskenovanej képie na adresu helpdesk@umb.sk)

Ziadatel (meno a priezvisko, pracovisko
( P P " | Miroslav Ordé, UAKOM, miroslav.crac@umb.sk, 048 /446 6812

e-mail, tel.):
Ugel vytvorenia e-mailovej adresy: Vytvorenie distribuéného zoznamu pre sprévcov IKT,
Navrhovany tvar e-mailovej adresy: sprava.ikt@umb.sk

0d: 23.2.2018

Doba platnosti e-mailovej adresy:
Do: na neuréito

Ziadatel poZaduje moznost odosielania z

F . nie
navrhovaného e-mailu:

Zoznam osob v pripade distribuéného
zoznamu:

janko.mrkvicka@umb.sk, michal.modry@umb.sk, ...

Ak je potrebna zmena suvisiaca s e-mailovou adresou, informujte spravcu e-mailom na adresu:
helpdesk@umb.sk

Ziadatel

Meno: Datum: Podpis:
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Priloha ¢. 12.14a
Univerzita Mateja Bela

Narodna 12, 974 01 Banska Bystrica

Ziadost o nahliadnutie do e-mailovej schranky zamestnanca

mailovej schranky
zamestnanca:

Ziadatel: Martin Mikiik
Ziadam Meno Miroslav Ordé
o spristupnenie e- Osobné Cislo 8745

Mailova schranka miroslav.orac@umb.sk

Dovod spristupnenia
e-mailovej schranky:

Zamestnanec je hospitalizovany a do jeho mailovej schrénky boli doruéené dokumenty, ktoré
su nevyhnutné pre uzatvorenie verejného obstardvania na predmet zdkazky ... (cenovd
ponuka od sutaZiaceho ...).

Je ohrozené dodrianie zdkonnych terminov.

Sposob a vysledok

Tu sa uvddzaji sa vietky spdsoby, ktorymi sa Ziadatel pokusil kontaktovat zamestnanca. Vidy
uvddzajte af Cus a vysledok pokusu o kontakt.

pokusu Prikiady:
o kontaktovanie 1. telefondt na slufobny mobil, 22.2.2018 10:00, nedovolal som sa
zamestnanca 2 relefofmat na ér'uzz')bny mobil, 22.2.2018 10:00, zamestnanec suhlasil s nahliadnutim,
pretoze nema pristup k PC.
Ziadatel
Meno: Datum: Podpis:
Vyjadrenie osoby zodpovednej za ochranu osobnych tdajov
Meno: Datum: Podpis:

Suhlasim / Nesthlasim' s nahliadnutim do mailovej schranky zamestnanca.

Vyjadrenie IT bezpecnostného spravcu UAKOM

Meno:

Datum: Podpis:

Sthlasim / Nesthlasim! s nahliadnutim do mailovej schranky zamestnanca.

Prevzal

Meno:

Datum: Podpis:

1. Nehodiace sa preskrtnite
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Priloha &. 12.14b

Univerzita Mateja Bela

Narodna 12, 974 01 Banska Bystrica

Protokol o nahliadnuti do e-mailovej schranky

Pritomné osoby (vratane spravcu mailového
systému)

Nazov mailovej schranky

Cas a datum pristupu do schranky

Udaje o spristupnenych spravach (odosielatel,
predmet spravy, ¢as a didtum dorucenia)

Sposob odovzdania spristupnenych sprav
Ziadatelovi

Priklady: spravy boli vytlacené, sprévy boli ulozené no USB
klic ziodatela, Ziadatel si spravy len precital a neboli nikam
kopirované, atd.

Meno Podpis

Spravca mailového systému,
ktory vykonal spristupnenie
udajov

Ziadatel

DalSie pritomné osoby
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