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Vyhlasenie o zaru¢eni dostatoénej bezpecnosti
informacnych systémov s osobnymi idajmi zavedenim
bezpecnostnej politiky

Vedenie Univerzity Mateja Bela v Banskej Bystrici (d’alej len .-UMB®") deklaruje na ucely
bezpecnostnej politiky nasledovné strategické ciele bezpe&nosti:
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Vybudovat' a trvalo udrziavat' vysok uroveii ochrany a bezpe¢nosti informaénych
systtmov s osobnymi tdajmi, najmd v stulade so zakonom & 275/2006 Z. z.
o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zakonov
vzneni neskorSich predpisov, Vynosom ministerstva financii SR & 55/2014 Z. z.
o Standardoch pre informaéné systémy verejnej spravy v zneni neskorgich predpisov a
zakonom ¢&. 122/2013 Z. z. o ochrane osobnych tdajov a o zmene a doplneni niektorych
zakonov v zneni neskor§ich predpisov.

Vytvorit” podmienky a realizovat’ bezpe¢né rozmiestnenie najdélezitejsich komponentov
a trvalo zabezpecovat ich technicki a reZimovti ochranu.

Obstaravat’ a implementovat™ informa¢né systémy len vysokej kvalitativnej a odbornej
urovne a uzitkovej hodnoty, ktoré budd vytvarat’ a ochratiovat’ dobré meno UMB.
Uplatnit’ pri budovani bezpe¢nostného systému princip vlastnictva.

Chranit” osobné udaje a prava zamestnancov, §tudentov a dodavatel'ov UMB.

ZabezpecCit potrebnu ochranu majetku UMB.

Zaviest' systém kontrol vykonu préce a dodrziavania bezpe¢nostnych pravidiel vietkych
oddeleni, utvarov i samotnych zamestnancov s cielom odhalit nekvalitny,
neprofesionédlny alebo inak so zdujmami univerzity nezluéitelny vykon prace.

Vytvorit” havarijné plany a plany na obnovu funké&nosti IT zariadeni UMB,

Vytvorit' a udrZiavat' funk&nu truktiru bezpe&nosti, ktord bude zabezpegovat dosiahnutie
a udrZanie stanovene;j ciel'ovej tirovne bezpe&nosti vo vietkych pozadovanych oblastiach.
Zaviest’ a trvalo zabezpeCovat' systém hlaseni o stave bezpe&nostného systému a hlaseni
o bezpeénostnych incidentoch.

Pri nivrhoch bezpeénostnych opatreni, urenych na ochranu klIiovych aktiv a ich
implementacii do existujucich systémov a technologickych refazcov budu uplatiiované
nasledovné zasady a ciele:
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Zasada ochrany délezitych systémov a komponentov informaéného systému

Dolezité systémy a komponenty informaéného systému su tie &asti, ktorych zlyhanie,
zniCenie alebo iny dévod nedostupnosti by mal dopad na strategické zaujmy UMB.
Cielom je dosiahnut minimalizciu rizika zlyhania déleZitych sugdasti informacénych
systémov UMB, komunikaénej a bezpe&nostnej infrastruktiry.

Zasada ochrany udajov v informadnych systémoch
Udaje musia byt chranené vo vietkych forméach — hlasovej, pisomnej a elektronicke;,
pocas ich spracovania a prenosu pomocou pocitadov, telefénnej alebo poéitadovej siete




a pocas ich archivacie. Ciel'om je dosiahnut' ekonomicky primeranti a pritom spol'ahlivi
ochranu osobnych a ekonomickych tdajov, idajov o §tudentoch a zamestnancoch UMB.

3. Zasada ochrany 0s6b a personalnej bezpeénosti

Osobami st zamestnanci UMB, zamestnanci obchodnych partnerov UMB, ktori sa
nachadzaji v jej priestoroch a s jej suhlasom. UMB chce a musi chranit' prava oséb,
ktorych udaje su spractivané. Pre tento ucel prijima opatrenia na ochranu informaénych
systémov s osobnymi udajmi pred neautorizovanou &innostou neopravnenych osdb alebo
pred ¢innostou oprévnenych zamestnancov majucich pristup k chranenym udajom. ktori
by chceeli tieto opravnenia zneuZit" alebo by mohli takto konat” pod natlakom. UMB ma
zaujem o stabilizaciu klIi€ovych zamestnancov, najma tych, ktori sa podiel'ajii na rozvoji
a prevadzke informa¢nych technolégii, ktoré podporujucu jej strategické zaujmy.

4. Zésada ochrany hmotného majetku a finanénych prostriedkov
Majetok UMB predstavuje znaéné hodnoty, preto je potrebné zabezpedit, aby sa s tymito
hodnotami nakladalo tak, aby nedoslo k ich po§kodeniu, zni¢eniu alebo inym stratam.

5. Zésada ochrany dobrého mena
NaleZita pozornost' je venovand ochrane dobrého mena UMB. Cielom je udrZanie
a skvalitiiovanie svojho dobrého mena.

6. Zasada priradenia zodpovednosti za bezpednost’
Ochrana aktiv UMB je zaloZena na principe vlastnictva. Vlastnictvom sa v tomto pripade
rozumie priradenie informdcie, Udaju, presne definovanej mnoZiny udajov alebo iného
aktiva zamestnancovi, ktory bude mat” osobny zdujem na ich ochrane. Kazdy ,.vlastnik*
aktiva ma definované prdva a povinnosti, ktoré mu umoZnia zabezpetit spol'ahlivu
ochranu jemu ,.zverenych* udajov a aktiv.

7. Zasada hlasenia stavu bezpetnostného systému
Vedenie azamestnanci UMB musia byt pripraveni primerane reagovat' na krizovi
situdciu tak, aby sa minimalizovali jej nasledky. Cinnost bezpecnostného systému
a uzivatelov informaéného systému je monitorovand, bezpe&nostné incidenty st
sledované a pravidelne vyhodnocované. Proti narusitelom bezpe&nostného systému budu
zaveden€ primerané opatrenia v stilade s platnou legislativou.

8. Zasada postupu implementacie bezpednostného systému
Bezpe€nostny systém musi byt implementovany na zaklade rozpracovanych zésad tak,
aby boli reSpektované moznosti a potreby UMB.

Bezpe¢nostné mechanizmy, ktoré si alebo budi implementované v prostredi UMB
na ochranu aktiv, musia mat’ taku bezpeCnostni uroveri, aby vyhoveli poZiadavkam
legislativy Slovenskej republiky ato najméd v oblasti ochrany osobnych udajov, ochrany
duSevného vlastnictva, noriem pre prevadzku a bezpe¢nost’ informaénych systémov, ochrany
bezpeénosti pri prici, bezpecnosti 0s6b a majetku.

Toto Vyhlisenie je verejnym dokumentom a dokumentom bezpe¢nostnej pohtlky UMB
v zmysle Bezpecnostného projektu UMB na ochranu osobnych tdajov.

Banské Bystrica 1. 12. 2017.



